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СИСТЕМА РИЗИКІВ ДІЯЛЬНОСТІ КОМЕРЦІЙНИХ БАНКІВ  

В УМОВАХ ЦИФРОВІЗАЦІЇ 

У статті представлено основні тенденції банківської діяльності в сучасних глобалізаційних умовах господарю-

вання. Досліджено теоретичні засади природи ризиків банківської діяльності та здійснено їх класифікацію. Визначено 

категорії найбільш впливових серед них, зокрема: стратегічні ризики, операційні ризики, зростаючі труднощі у вико-

нанні комплаєнс-вимог та стандартів, комплаєнс-ризик, ризики третіх сторін, кіберризики, ризик ліквідності та ризи-

ки, пов’язані з використанням хмарних технологій. Це дало можливість систематизувати та поглибити положення 

контролінгу та менеджменту діяльність банків. Представлено механізм управління ризиками цифровізації в комерцій-

них банках. Таким чином, лише правильний підхід та підбір елементів та інструментів управління ризиками банківської 

діяльності в майбутньому може забезпечити стабільність та ефективність функціонування. 
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Рис.: 1. Бібл.: 17.  

Постановка проблеми. Кризово-пандемійні умови діяльності зумовлюють форму-

вання особливого інформаційного забезпечення та застосування нових технологій, які 

чинять значний вплив на всі сфери господарювання, зокрема сферу банківської діяль-

ності. Зростає важливість стратегічного вибору та пошуку нових пріоритетних моделей 

розвитку банківського бізнесу в умовах цифровізації. Використовуючи досконаліші те-

хнології, банки здатні знижувати витрати та збільшувати доходи, а клієнти, у свою чер-

гу, частіше отримують від використання кращі, ніж раніше, умови. 

Одночасно спостерігається значний попит на послуги дистанційного банківського 

обслуговування. Сьогодні більшість клієнтів комерційних банків користуються мобіль-

ним банкінгом, обираючи смартфон як кращий метод для отримання банківських пос-

луг та здійснення банківських операцій. Однак зазнають суттєвих змін характер та ма-

сштаби ризиків, до яких схильні банківські інститути в умовах розвитку цифрових 

технологій. Усе це зумовлює не тільки перетворення банківських бізнес-моделей, а та-

кож виникнення нових завдань управління та контролінгу. 

Регулювання складної комбінації технологічних та конкурентних змін може адеква-

тно здійснюватися лише в тому випадку, якщо належним чином буде враховано особли-

вості нової фінансової діяльності. Багато нововведень, пов’язаних із цифровізацією, не 

можуть бути розглянуті через призму традиційних підходів управління. Наглядово-

контрольні органи повинні відстежувати такі технологічні проблеми та розробляти від-

повідні маршрути управлінського реагування. У зв’язку з цим проблема трансформації 

банківського управління в умовах цифровізації та пошуку ефективних механізмів її 

здійснення є досить актуальною.  

Аналіз останніх досліджень та публікацій. Вплив цифрових технологій на бан-

ківську діяльність та трансформацію банківських бізнес-моделей досліджували закор-

донні автори V. A. Shestak, A. G. Volevodz, V. A. Alizade та інші, а також вітчизняні вчені 

В. Гончарук, А. Долгушина, М. Івлєва, А. Писарев, О. Соснін та інші. У своїх роботах 

В. Гончарук, М. Івлєєва розглядаються ризики, супутні впровадження цифрових техно-

логій у банківську діяльність. 
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Виділення недосліджених частин загальної потреби. Аналіз праць науковців та 

практиків виявив, що досі недостатньо дослідженими залишаються питання трансфор-

мації банківського управління та контроліну в умовах розвитку цифрових технологій. 

Зокрема, не встановлено, які законодавчі та практичні заходи необхідно здійснити для 

забезпечення умов розвитку інновацій у банківському сектор за умов мінімізації управ-

лінських ризиків.  

Мета статті. Метою статті є розробка теоретико-методичних положень та практич-

них рекомендацій щодо управління банківськими ризиками в умовах цифровізації. 

Виклад основного матеріалу. У сучасних умовах діяльності комерційних банків 

цифровізація процесів прийняття рішень та різноманітних операцій допомагає зберегти 

клієнтську базу та розширити банківський бізнес за допомогою нових електронних ка-

налів та онлайн-кредитування. Це сприяє підвищенню ефективності та конкуренто-

спроможності банків, а також скороченню часу на обслуговування клієнтів. Створення 

платформ для банків підвищує їх привабливість для клієнтів та зацікавлених сторін вза-

ємопов’язаного бізнесу, надаючи тим самим можливості для створення екосистеми бан-

ків. Соціальні фактори та розвиток нових цифрових інформаційних технологій позити-

вно впливають на інвестиції в банки. 

Перспектива створення нових сервісів, таких як онлайн-облік, оперативний облік, 

оподаткування, прогнозування прибутку, створення екосистем, дає можливість врахову-

вати потреби клієнтів у майбутньому. Однак оцифрування даних створює близько 70 % 

цифрових ризиків для банків. За даними аналізу, 22 % банків у всьому світі інвестували 

понад 25 % свого річного бюджету на оцифрування управління ризиками [1].  

Ключовими трендами банківської цифровізації в Україні сьогодні є: оптимізація 

віддаленої роботи працівників банку, зростання операцій онлайн, спрощення доступу 

до послуг банку, розвиток каналів дистанційного продажу, боротьба з шахраями та ха-

керами, широке застосування технологій штучного інтелекту, перехід до управління на 

основі даних, програми тотальної персоніфікації, імпортозаміщення, розвиток екосис-

тем, розробка власного програмного забезпечення та зростання потреби в ІТ-фахівцях 

І хоча інноваційні банківські технології відкривають нові можливості, вони також 

створюють нові джерела ризиків. Як зазначає у своєму звіті Базельський комітет із бан-

ківського нагляду, банки, що покладаються на інноваційні технології, повинні забезпе-

чувати ефективні процеси управління ризиками, а також системи контролю, які ефекти-

вно усувають джерела їх виникнення [13; 16]. 

Характер і масштаби ризиків, яким піддаються банківські інститути в їхній тради-

ційній діяльності, зазнають суттєвих зміни за умов розвитку цифрових технологій. Іс-

нує тезис, що впровадження цифрових технологій чинить найбільший вплив на катего-

рію нефінансових ризиків, зокрема на кібербезпеку, комплаєнс-ризики, ризики 

шахрайства, а також ризики, пов’язані зі схильністю банків бути учасниками процесів 

відмивання коштів, отриманих незаконним шляхом та фінансування тероризму. 

Найбільш значущим дослідженням, присвяченим аналізу впливу фінтеху на банків-

ську діяльність (у тому числі трансформації банківських ризиків) є документ Базельсь-

кого комітету з банківського нагляду [10]. Відповідно до нього, ключовими ризиками, 

пов’язаними з розвитком цифрових технологій, визначається стратегічний ризик, опе-

раційний ризик, кіберризик, комплаєнс-ризик.  

Ще одним вагомим дослідженням є глобальний огляд банківського ризик-

менеджменту, підготовлений аудиторською та консалтинговою компанією Ernst & 

Young спільно з Інститутом міжнародних фінансів. Відповідно до нього [8] визначено 

такий комплекс ризиків банківської діяльності в умовах диджиталізації: 
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1. Ризики впливу на споживачів: конфіденційність даних, безпека даних, припинен-

ня окремих видів банківських послуг та шахрайські маркетингові практики. 

2. Ризики впливу на банки та банківську систему: стратегічний ризик та ризик 

прибутковості, кіберризик, операційний ризик, підвищення взаємозв’язку між учасни-

ками банківського сектору, ризик ліквідності та волатильність джерел банківського 

фінансування, комплаєнс-ризик (включаючи ризик невідповідності вимогам законо-

давства про захист персональних даних), ризики фінансових технологій, ризики тре-

тіх сторін (або ризик аутсорсингу). 

Найбільший вплив на банківську діяльність при впровадженні цифрових технологій 

чинять такі ризики: 

1. Стратегічні ризики. Можливість входу на ринок та швидкого розвитку фінтех-

компаній, для яких у багатьох західних країнах уже було змінено законодавство та ство-

рено спеціальні регуляторні режими, збільшує ризик втрати прибутковості окремих ба-

нків. Діючі фінансові установи можуть втратити значну частину своєї частки ринку, 

якщо нові учасники зможуть краще використати технології та надавати аналогічні, але 

менш дорогі послуги, які краще відповідають очікуванням клієнтів. У сучасних умовах 

погіршення прибутковості через відсутність гнучкості у взаємодії з клієнтами може по-

слабити здатність діючих банківських установ витримувати цикли ділової активності. 

2. Операційні ризики. Широке застосування цифрових технологій призводить до 

збільшення взаємозалежності між учасниками ринку, що використовують ті самі плат-

форми, що може призвести до того, що збій у роботі IT-інфраструктури перетворився у 

системну кризу. Крім того, розширення складу учасників банківського сектору збільшує 

складність системи та призводить до появи суб'єктів, які можуть мати обмежений дос-

від та знання в управлінні ризиками. Як зазначає у своєму дослідженні колектив експе-

ртів Європейської ради з системних ризиків, застарілі банківські IT-системи дуже скла-

дно адаптувати до нових умов [16]. Крім того, багато банків використовують значну 

кількість третіх осіб або через аутсорсинг (використання хмарних розрахунків), або че-

рез інші партнерські відносини з технологічними компаніями, що підвищує складність 

управління ризиками та загалом знижує прозорість операцій.  

Практика широкого залучення послуг третіх осіб може призвести до збільшення 

ризиків, пов’язаних із безпекою даних, конфіденційністю, відмиванням грошей та кібе-

рзлочинністю. Зазначені ризики набувають ще більшого характеру, якщо регуляторний 

режим не забезпечує достатній рівень ефективності в дотриманні нормативних станда-

ртів та забезпеченні засобів контролю для управління цими ризиками. Крім того, вико-

ристання сторонніх провайдерів послуг може збільшити ризики, пов’язані з неформа-

льними зобов’язаннями банку щодо підтримки контрагентів: банки можуть опинитися в 

положенні, коли їм доведеться надавати підтримку провайдеру, який має фінансові тру-

днощі, а інакше вони зіткнуться з припиненням надання критично важливих послуг. 

3. Зростаючі складнощі у виконанні комплаєнс-вимог та стандартів. Цифровізація 

породжує нові ризики та проблеми. Нові вразливі області банківської діяльності можуть 

розвиватися через появи нових фінансових продуктів та технологій. Поширення цифро-

вих технологій призводить до збільшення кількості фінтех-компаній, поява яких у бага-

тьох країнах, з одного боку, полегшила і здешевило транскордонні транзакції, а з іншого 

– зробила моніторинг транзакцій складнішим. Нарешті, хоча нові учасники фінансового 

сектора значною мірою здатні змінити банківську систему, вони можуть виходити за 

рамки регулювання банківського сектору.  

Крім того, якщо банки співпрацюють з фінтех-компаніями і здійснюють від імені їх 

клієнтів транзакції, їм потрібно включити дані операції у периметр своїх систем моні-

торингу існуючі ризики. Це відрізняється від поточної практики, оскільки в даний час, 
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коли клієнт здійснює платежі за допомогою банківської картки або рахунку, банк несе 

відповідальність за належну ідентифікацію клієнта та надання йому можливості прове-

сти сумнівні операції [11]. Результатом може стати більш високий рівень автоматизації 

серед банків та фінтех-компаній, менше прозорості у тому, як виконуються транзакції 

та хто несе відповідальність за дотримання нормативних вимог. Таким чином, залучен-

ня фінтех-компаній збільшує ризики для банків, оскільки вони несуть підвищену відпо-

відальність за їхні дії. 

4. Комплаєнс-ризик (включаючи ризик невідповідності вимогам законодавства про 

захист персональних даних). Ризик недотримання вимог конфіденційності даних бага-

торазово зростає у випадку, коли банки співпрацюють з великою кількістю третіх сто-

рін, кожна з яких прагне отримати доступ та використовувати персональні дані клієнтів 

у своїх цілях. 

5. Ризики третіх сторін (або ризик аутсорсингу). Банки все частіше вдаються до ви-

користання сторонніх постачальників послуг для надання операційної підтримки їх про-

дуктів, заснованих на застосуванні цифрових технологій. Як зазначає міжнародна ауди-

торська та консалтингова компанія Deloitte, основними драйверами розвитку аутсорсингу 

в банківському секторі є зниження витрат, експлуатаційна гнучкість та підвищення без-

пеки та операційної стійкості [9]. Водночас, згідно зі стандартами Базельського комітету з 

банківського нагляду, хоча частина функціоналу банку може бути передана на аутсорсинг, 

ризики та зобов'язання, пов'язані з цим, залишаються за банками. 

6. Кіберризики – ризики втрати цілісності даних і несанкціонованого доступу до да-

них клієнта, ризики порушення функціонування технічної системи в інформаційному 

просторі, ризики кібератак. Зростання кіберризиків було визначено як банками, так і на-

глядовими органами як одна з основних зон впливу при використанні цифрових техноло-

гій, згідно з одним з останніх досліджень Базельського комітету з банківського нагляду 

[14]. Нові технології та бізнес-моделі значною мірою збільшують схильність банків до 

кіберризиків, якщо його системи управління є застарілими і не встигають за змінами. 

Крім того, велика залежність від нових технологій, що підвищують взаємопов'язаність з 

організаціями та секторами, не охопленими еквівалентними банківськими нормативними 

вимогами, потенційно може зробити банківську систему більш вразливою до кіберризи-

ків і піддати великі обсяги персональних даних потенційних порушень. 

Іншими проблемами, пов’язаними з кіберризиками, є кібератаки на системно зна-

чущі фінансові установи або навіть на іншу критично важливу інфраструктурну галузь, 

таку як телекомунікаційні або хмарні провайдери. Враховуючи злиття проблем забезпе-

чення конфіденційності даних та кібербезпеки, не дивно, що банки найбільше стурбо-

вані втратою даних клієнтів. Разом з тим, банки також переймаються доступом і ціліс-

ністю даних – в одному в двох (51%) фінансових інститутах ці проблеми розглядаються 

як ключові ризики протягом наступних п'яти років. 

7. Ризик ліквідності. Використання нових технологій та сучасних мобільних при-

строїв дозволяє клієнтам миттєво перемикатися між різними банківськими рахунками, 

вкладами, інвестувати в різні цінні папери або купувати паї інвестиційних фондів, щоб 

отримувати більшу прибутковість. Надання широкого вибору інвестиційних продуктів, 

з одного боку, підвищує лояльність клієнтів, але, з іншого боку, збільшує волатильність 

коштів, що є на депозитних рахунках банку. Усе це, у свою чергу, може призвести до 

збільшення ризику ліквідності для банків. 

8. Ризики, пов'язані з використанням хмарних технологій. Використання провайдерів 

хмарних технологій для зберігання конфіденційних банківських даних пов'язане з низкою 

потенційних впливу, якими є можлива втрата даних, підтримання їх цілісності та доступ-

ності в будь-який момент на вимогу. Застосування даних технологій викликає певну зане-



№ 4(28), 2021 ПРОБЛЕМИ І ПЕРСПЕКТИВИ ЕКОНОМІКИ ТА УПРАВЛІННЯ 
 

ФІНАНСОВІ РЕСУРСИ: ПРОБЛЕМИ ФОРМУВАННЯ ТА ВИКОРИСТАННЯ 
 

190 

покоєність і серед регуляторів. Водночас, згідно з експертними опитуваннями, банки біль-

ше стурбовані репутаційним ризиком, ніж регулятори, тоді як державні органи більше не-

покоїть географічне розташування даних та серверів, на яких вони зберігаються [8]. 

Отже, систематизація основних ризиків і загроз, з якими зіштовхуються банки при 

впровадженні цифрових технологій, дозволяє узагальнити основні положення того, як 

банки реагують на ризики, що виникають, і керують ними. 

На першій стадії цифровізації банківської діяльності (у відповідь реакція на конку-

ренцію) банки намагаються підтримувати свої застарілі технологічні системи, а також 

проводити роботу з усунення недоліків у системі ідентифікації особистості як базової 

технологічної розробки на даному етапі. Оскільки на аналізованому проміжку банками 

здійснюється розробка основних елементів системи управління ризиками для її пода-

льшого використання, основний фокус робиться на фінансові ризики. З метою їх міні-

мізації банки розширюють чисельність персоналу, зайнятого у створенні систем ризик-

менеджменту. 

На стадії технологічної адаптації банки прагнуть цифровізації клієнтського досві-

ду – переведення більшості банківських продуктів та послуг в онлайн-режим, впрова-

дження системи управління кіберризиками. Основна увага на цій стадії приділяється 

нефінансовим ризикам, для чого використовується розроблена раніше операційна сис-

тема ризик-менеджменту. 

На завершальній стадії цифровізації (стратегічне позиціонування) банки модернізують 

свої бек-офіси, впроваджують стандарти кібербезпеки в усі бізнес-процеси (злиття та пог-

линання, перевірка контрагентів, розробка нових продуктів). На цьому проміжку основний 

фокус робиться на управлінні та досягненні балансу між фінансовими та нефінансовими 

ризиками. З метою мінімізації ризиків застосовується система ризик-менеджменту з вико-

ристанням технологій автоматизації, машинного навчання та штучного інтелекту. 

Отже, управління ризиками банків базується на визначенні джерел ризику, іденти-

фікації ризиків, оцінці операційних ризиків, моніторингу ризиків, а також контролю та 

мінімізації таких ризиків (рис. 1).  

Таким чином, вважаємо, що основними причинами кіберризиків для комерційного 

банку може бути: відсутність постійного оновлення законодавства та єдиних стандартів 

безпеки, відсутність власного банківського фінансування, а також відсутність корпора-

тивної культури у сфері кібербезпеки в банку. 

Вказані причини зумовлюють застосування таких елементів контролінгу та мене-

джменту діяльності комерційних банків: 

1. Навчання персоналу правилам кібербезпеки у довільному форматі, у будь-який 

час і в будь-якому місці (навчальні матеріали подавати спрощено для сприйняття: через 

анімацію, відео та інші «зручні» інструменти). Після кожного етапу навчання має бути 

організоване формальне та приховане тестування (фішингові листи для перевірки реак-

ції персоналу).  

2. Розробка плану на випадок. Обговорення плану дій з професійною модерацією 

дозволить визначити ключові проблеми. Необхідно вирішити проблему до того, як бан-

ківську систему буде зламано. Також важливо створити центри безпеки, які здійснюють 

кіберрозвідку, відстежують загрози та вчасно реагують на них. 

3. Регулярне проведення аудитів кібербезпеки (важливий аспект – кваліфікація ау-

дитора, який повинен мати достатню компетенцію для виявлення вузьких місць у без-

пеці банку). 

4. Навчання клієнтів основним правилам безпеки (це допоможе знизити додаткові 

ризики несанкціонованого доступу до інформації через одноразові паролі та двофакто-

рну аутентифікацію). 
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Рис. 1. Механізм управління ризиками цифровізації в комерційних банках 
Джерело: розроблено автором на основі [1; 7; 9]. 

Критично важливим питанням управління банківськими ризиками в умовах цифро-
візації виступає посилення правових положень, які б регулювали сферу дистанційного 
банківського обслуговування. 

Вважаємо, що комерційним банкам доцільно управляти банківськими ризиками 
шляхом їх диверсифікації з метою підвищення їх фінансової стійкості. Диверсифікація 
банківських ризиків при сталому фінансуванні позитивно вплине на капіталізацію бан-
ків, дозволить їм збільшити грошові потоки та отримати додатковий дохід. Також, в 
умовах глобалізації банківським установам необхідно залучати додаткові інвестиції для 
управління кіберризиками й побудови відносин із зацікавленими сторонами для обміну 
інформацією та покриття ризиків, пов’язаних з кібератаками, і тим самим сприяти ста-
більному зростанню фінансових ресурсів. 
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SYSTEM OF RISKS OF ACTIVITY OF COMMERCIAL BANKS  

IN THE CONDITIONS OF DIGITALIZATION 

The trend of modern commercial banks is the digitalization of decision-making processes and various operations, 

which ensures the preservation of the customer base and the expansion of the banking business through new electronic chan-

nels and online lending. It is established that innovative banking technologies create new sources of risk and should ensure 

effective processes of their management and control. The complex of risks of banking activity in the conditions of digitaliza-

tion from the standpoint of consumer interests (data confidentiality, data security, termination of certain types of banking 

services and fraudulent marketing practices, as well as from the standpoint of banks and the banking system) is identified. , 

increasing the relationship between participants in the banking sector, liquidity risk and volatility of sources of bank financ-

ing, compliance risk, financial technology risks, outsourcing risk. 

Among the most influential in the implementation of digital technologies in the implementation of digital technologies 

are the following: strategic, operational risks, growing difficulties in complying with compliance requirements and standards, 

compliance risk, third party risks, cyber and liquidity risks, and related risks using cloud technologies. The main causes of 

cyber risks for a commercial bank are stated, which can be solved by constantly updating legislation and uniform security 

standards, increasing its own bank financing, as well as cultivating a corporate culture in the field of cybersecurity in the 

bank. These reasons lead to the use of certain elements of controlling and management of a commercial bank, the system of 

which includes training staff in cybersecurity rules in any format, developing a fraud plan, regular cybersecurity audits, 

training customers in basic security rules. A critical issue in the management of banking risks in the context of digitalization 

is the strengthening of legal provisions governing the field of remote banking. 

Keywords: risks, digitalization; causes of risks; types of risks; controlling; risk management. 
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