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ФІНАНСОВИЙ МОНІТОРИНГ ЯК ІНСТРУМЕНТ ПРОТИДІЇ 

НОВІТНІМ ЗАГРОЗАМ В УМОВАХ ЦИФРОВІЗАЦІЇ 

Фінансовий моніторинг є ключовим інструментом у боротьбі з фінансуванням війни та 

тероризму, особливо в умовах цифровізації економіки України. Цифровізація суттєво змінила 

підходи до фінансового моніторингу. Впровадження сучасних технологій дозволяє підвищити 

ефективність виявлення підозрілих фінансових операцій та покращити координацію між дер-

жавними органами та фінансовими установами. У статті досліджено систему фінансового 

моніторингу України та її роль у запобіганні та виявленні фінансових потоків, які можуть бути 

спрямовані на підтримку військових конфліктів та терористичних угруповань. Також розгля-

нуто законодавчу базу України у сфері фінансового моніторингу та проаналізовані сучасні тен-

денції, викликані цифровізацією в цій сфері. На основі проведеного аналізу запропоновано реко-

мендації щодо вдосконалення системи фінансового моніторингу в Україні з метою підвищення 

її ефективності в боротьбі з фінансуванням війни та тероризму. 

Ключові слова: фінансовий моніторинг; фінансування війни; фінансування тероризму; ци-

фровізація; фінансова розвідка. 

Рис.: 3. Табл.: 1. Бібл.: 9. 

Постановка проблеми. Фінансування тероризму та воєнних конфліктів 

є однією з найсерйозніших загроз для глобальної та національної безпеки. В 

умовах цифровізації економіки України, де зростає роль електронних плате-

жів та цифрових валют, питання ефективного фінансового моніторингу стає 

ще більш актуальним. Здатність терористичних угруповань використовувати 

новітні технології для фінансування своєї незаконної діяльності потребує аде-

кватної відповіді з боку державних та приватних установ. 

Аналіз останніх досліджень і публікацій. Останні дослідження пока-

зують, що цифровізація економіки значно змінює ландшафт фінансових тра-

нзакцій, ускладнюючи виявлення нелегальних фінансових потоків. За да-

ними FATF (Financial Action Task Force), цифрові валюти, такі як біткоїн, 

стають дедалі більш популярними серед терористичних організацій через 

їхню анонімність та децентралізований характер. Крім того, дослідження 
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Світового банку підкреслюють важливість впровадження передових техно-

логій, таких як штучний інтелект та машинне навчання, для підвищення 

ефективності фінансового моніторингу. Що стосується представників нау-

кової спільноти, то фінансовий моніторинг як один з інструментів протидії 

фінансуванню війни та тероризму був предметом досліджень, зокрема таких 

учених: М. Уткіна, Н. Антипенко, О. Баранов, І. Кирєєва, В. Кононенко, 

В. Малий, Л. Новікова, О. Половко, В. Рисін, Р. Уолл, І. Цюприк та інших. 

Виділення недосліджених частин загальної проблеми. Незважаючи 

на існування значної кількості досліджень, присвячених фінансовому моні-

торингу та боротьбі з фінансуванням війни та тероризму, залишається багато 

невирішених питань. Зокрема, потребують подальшого розкриття та дослі-

дження існуючі підходи та технології, що можуть бути використані в циф-

ровій економіці для моніторингу фінансових транзакцій. 

Мета статті. Метою цієї статті є дослідження ролі фінансового моніто-

рингу в боротьбі з фінансуванням війни та тероризму в умовах цифровізації 

економіки України, а також розробка рекомендацій щодо вдосконалення цієї 

системи. 

Виклад основного матеріалу. Цифровізація економіки відкриває нові 

можливості для фінансових транзакцій, проте водночас створює нові ви-

клики для забезпечення безпеки. Традиційні методи фінансового монітори-

нгу виявляються недостатньо ефективними в боротьбі із сучасними загро-

зами, пов’язаними з фінансуванням тероризму та воєнних конфліктів.  

Так, за останнє десятиліття Україна зробила значні кроки в напрямку 

цифровізації економіки. Запровадження електронних платіжних систем, ро-

звиток фінансових технологій та зростання популярності криптовалют є сві-

дченням цього процесу. Проте разом із перевагами цифровізація приносить 

і нові ризики, пов’язані з фінансовими злочинами. 

З огляду на це, аналіз сучасного стану, а також визначення можливих 

шляхів удосконалення системи фінансового моніторингу України набуває 

дедалі більшого значення та актуальності [1]. 

Слід зазначити, що для успішного функціонування системи фінансо-

вого моніторингу важливе значення має належна нормативно-правова база. 

На сьогодні основним законодавчим документом в Україні, який встановлює 

фундаментальні принципи проведення фінансового моніторингу, є Закон Ук-

раїни «Про запобігання та протидію легалізації (відмиванню) доходів, одер-

жаних злочинним шляхом, фінансуванню тероризму та фінансуванню роз-

повсюдження зброї масового знищення» № 361-IХ від 06.12.2019 [2]. 

Сучасна система фінансового моніторингу України, представлена на рис. 1.  

 



ПРОБЛЕМИ І ПЕРСПЕКТИВИ ЕКОНОМІКИ ТА УПРАВЛІННЯ № 2(38), 2024 
 

ФІНАНСОВІ РЕСУРСИ: ПРОБЛЕМИ ФОРМУВАННЯ ТА ВИКОРИСТАННЯ 
 

213 

 

Рис. 1. Система фінансового моніторингу України 
Джерело: розроблено та узагальнено авторами на основі [2]. 

Фінансовий моніторинг – сукупність заходів, що вживаються суб’єктами фінансо-

вого моніторингу у сфері запобігання та протидії легалізації (відмиванню) доходів, 

одержаних злочинним шляхом, фінансуванню тероризму та фінансуванню 

розповсюдження зброї масового знищення, що включають проведення державного 

фінансового моніторингу та первинного. 
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Суб’єктами є: банки, страховики (перестраховики), страхові (пере-

страхові) брокери, кредитні спілки, ломбарди, фінансові установи, 

оператори платіжних систем, професійні учасники ринку цінних па-

перів, оператори поштового зв’язку, аудитори, бухгалтери, адво-

кати, нотаріуси, фінансові посередники та інші. 

Суб’єктами є: Національний банк України, Державна служба 

фінансового моніторингу України, Міністерство юстиції України, 

Національна комісія з цінних паперів та фондового ринку, 

Міністерство цифрової трансформації України. 

Основні функції: 

-організаційно-управлінська 

-контрольно-наглядова 

-оперативно-аналітична 

-інформаційна 

-превентивна 

Суб’єкти державного фінансового моніторингу забезпечують 

надання методологічної, методичної та іншої допомоги суб’єктам 

первинного фінансового моніторингу у сфері запобігання та про-

тидії (в тому числі надають рекомендації та роз’яснення з питань 

застосування законодавства у цій сфері). 

Об’єктом моніторингу виступають операції з активами, пов’язані з учасниками 

фінансових операцій, що їх здійснюють, у разі наявності ризиків використання цих 

активів для злочинної діяльності. 
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Динамічні процеси глобалізації сформували підґрунтя для розробки та 

імплементації системи міжнародних правових актів, які регулюють питання 

проведення фінансового моніторингу (рис. 2). 

 

Рис. 2. Міжнародні правові акти, які регулюють питання проведення  

фінансового моніторингу 
Джерело: розроблено та узагальнено авторами на основі [3; 4; 5; 6]. 

Варто зазначити, що згідно ж Положенням про Державну службу фі-

нансового моніторингу України, затвердженого постановою уряду від 

29 липня 2015 р. № 537 [7], на неї покладено функцію фінансового регу-

лювання, яка в тісній співпраці з правоохоронними органами України про-

водить спеціальні заходи, спрямовані на виявлення та аналіз інформації 

про сумнівні фінансові операції. 

Конвенція Ради Європи 

про відмивання, пошук, 

арешт та конфіскацію до-

ходів, одержаних злочин-

них шляхом, та про фі-

нансування тероризму 

Конвенція передбачає, що у кожній державі по-

винен функціонувати підрозділ фінансової роз-

відки (ПФР), який буде збирати, виявляти та ана-

лізувати інформацію про сумнівні фінансові 

операції, які можуть спрямовуватись на злочинну 

діяльність [3]. 

Стосується встановлення правил використання 

фінансової та іншої інформації для запобігання 

окремим кримінальним правопорушенням. Ця 

директива спрямована на покращення доступу до 

інформації для ПФР та інших органів, що відпо-

відають за боротьбу з фінансовими злочинами та 

тероризмом [6]. 

Рекомендації міжнародної групи по боротьбі із 

відмиванням брудних коштів. Такі рекомендації 

є системою заходів, які мають бути реалізовані 

країнами для боротьби з відмиванням коштів та 

фінансуванням злочинної діяльності [4]. 

Документ визначає, що легалізація злочинних до-

ходів часто має міжнародний характер, і наголо-

шує на необхідності міжнародної координації та 

співпраці для ефективної боротьби з цим явищем 

[5]. 

FATF Recommendations 

Директива 2015/849  

Європейського парламе-

нту і ради 

Директива 2019/1153  

Європейського парламе-

нту і ради 
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Аналізуючи звіти Державної служби фінансового моніторингу з 2015 

року, можна констатувати зростання кількості матеріалів, які направлялися 

до правоохоронних органів і стосувалися саме фінансування війни та теро-

ризму. Динамка звернень Державної служби фінансового моніторингу до 

правоохоронних органів у 2015-2023 роках наведені на рис. 3. 

 

Рис. 3. Показники кількості матеріалів, які направлялися  

до правоохоронних органів у 2015-2023 роках 
Джерело: розроблено та узагальнено авторами на основі звітів Державної служби 

фінансового моніторингу [8]. 

Так, у 2023 році Державна служба фінансового моніторингу направила 

до правоохоронних органів чималу кількість матеріалів, що стосувалися фі-

нансування тероризму та військової агресії з боку недружніх сусідніх дер-

жав. Зокрема були направлені такі матеріали: 

− ті, які стосувалися учасників фінансових операцій, стосовно яких іс-

нували підозри у фінансуванні тероризму; 

− ті, які стосувалися фінансових операцій, пов’язаних з воєнною агре-

сією з боку недружніх сусідніх держав проти України; з колабораційною ді-

яльністю; 

− ті, які стосувалися фізичних та юридичних осіб, до яких були застосо-

вані санкції [9]. 

Основними інструментами, які були виявлені в направлених матеріа-

лах, зокрема, є: використання готівки; використання платіжних систем; 

внесення готівки на іноземні рахунки; використання електронних грошей 

та системи миттєвих переказів; купівля-продаж дорогоцінних металів; опе-

рації за участю осіб, зареєстрованих на окупованих територіях, у тому 
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числі з використанням еквайрингу; суб’єкти, зареєстровані в «офшорних» 

зонах; операції з криптовалютою; використання суб’єктів господарю-

вання – посередників (транзитерів) або з ознаками фіктивності; викорис-

тання транзитно-конвертаційних груп. 

Очевидно, щоб впоратися з такими викликами в умовах цифровізації, 

потрібно активно розвивати та вдосконалювати систему фінансового моні-

торингу, а саме впроваджувати новітні технології для автоматизації обробки 

великих обсягів даних. Так, наприклад, алгоритми машинного навчання мо-

жуть автоматично виявляти нетипові транзакції, які можуть свідчити про 

фінансування тероризму або інші злочинні дії. 

Використання штучного інтелекту (ШІ) також може значно підвищити 

точність і швидкість аналізу фінансових даних. Крім того, алгоритми ШІ 

можуть навчатися на великих обсягах історичних даних, виявляючи складні 

схеми фінансування, які раніше були непомітними для традиційних методів 

аналізу. Крім того, системи ШІ можуть адаптуватися до нових типів загроз, 

постійно вдосконалюючи свої методи виявлення підозрілих дій. 

Вагомого значення набуває також впровадження блокчейн-технологій, 

що може забезпечити прозорість і незмінність записів про фінансові опера-

ції, зробить неможливим їх підробку. Це особливо важливо в контексті бо-

ротьби з фінансуванням війни та тероризму, де необхідно мати можливість 

простежити походження та рух грошових коштів. 

Варто зауважити, що Державна служба фінансового моніторингу вже пе-

реходить на нові технологічні засади функціонування, забезпечуючи вико-

нання своїх функцій шляхом застосування єдиної інформаційної системи у 

сфері запобігання та протидії легалізації (відмиванню) доходів, одержаних 

злочинним шляхом, фінансуванню тероризму та фінансуванню розповсю-

дження зброї масового знищення (ІСФМ). Сучасні технології, що забезпечу-

ють функціонування цієї системи, передбачають використання сервісів елек-

тронної взаємодії державних електронних інформаційних ресурсів СЕВ ДЕІР 

«Трембіта» та технологій прикладного програмного інтерфейсу (API) [9].  

Держфінмоніторинг у межах такої єдиної інформаційної системи покли-

каний взаємодіяти з інформаційними базами органів державної влади. Крім 

того, до процесу обміну інформацією залучаються і суб’єкти первинного фі-

нансового моніторингу. 

Проте сучасні тенденції, викликані цифровізацією, вимагають вирі-

шення багатьох важливих проблем у системі фінансового моніторингу з ме-

тою підвищення її ефективності (табл. 1). Ці проблеми потребують компле-

ксного підходу для їх вирішення, включаючи технічні інновації, нормативні 

та організаційні зміни. 
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Таблиця 1 

Основні перешкоди цифровізації системи фінансового моніторингу  

в Україні 

Проблема Опис Можливі рішення 

Захист даних і кібер-

безпека 

Небезпека хакерських атак, 

витоків даних та зловживання 

інформацією. 

Впровадження сучасних систем 

безпеки, регулярні аудити, нав-

чання персоналу. 

Інтеграція з існую-

чими системами 

Складність інтеграції нових 

технологій з вже існуючими 

системами. 

Розробка плану інтеграції, вико-

ристання стандартних протоко-

лів обміну даними. 

Стандартизація даних 

Відсутність єдиних стандартів 

для обміну даними між систе-

мами та установами. 

Розробка та впровадження єди-

них стандартів даних, спільні 

ініціативи з іншими країнами. 

Регуляторні вимоги 

та відповідність 

Складність відповідно до змі-

нюваного законодавства і 

міжнародних стандартів. 

Постійний моніторинг змін у за-

конодавстві, адаптація систем 

відповідно до нових вимог. 

Навчання та адапта-

ція фахівців 

Потреба у нових навичках для 

роботи з новими технологі-

ями, що може бути витратним. 

Організація навчальних про-

грам, забезпечення ресурсами 

для навчання. 

Технічні та фінансові 

ресурси 

Високі витрати на впрова-

дження нових технологій та 

інфраструктури. 

Оцінка витрат, пошук фінансу-

вання, етапне впровадження те-

хнологій. 

Проблеми з якістю 

даних 

Некоректні або неповні дані 

можуть впливати на точність 

моніторингу та аналізу. 

Впровадження систем контролю 

якості даних, регулярна переві-

рка та корекція даних. 

Проблеми з інтегра-

цією з міжнародними 

системами 

Складнощі у забезпеченні су-

місності з глобальними систе-

мами і стандартами. 

Розробка стратегій інтеграції, 

участь у міжнародних ініціати-

вах і стандартах. 

Джерело: розроблено авторами. 

Висновки і пропозиції. Цифровізація економіки створює нові можливо-

сті для фінансового розвитку, але водночас підвищує ризики, пов’язані з фі-

нансуванням тероризму та війни. У таких умовах фінансовий моніторинг 

стає ключовим інструментом у боротьбі з цими загрозами.  

Для подальшого вдосконалення системи фінансового моніторингу необ-

хідно розробити комплексні підходи, що поєднають технологічні інновації 

з ефективними правовими та організаційними заходами. Важливо забезпе-

чити належний рівень захисту даних та розробити механізми контролю за 

використанням цифрових технологій у фінансовому секторі. Крім того, ва-

жливо підвищувати кваліфікацію фахівців з фінансового моніторингу, за-

безпечуючи їх необхідними знаннями та навичками для роботи з новими те-

хнологіями. Сукупність вищеперерахованих заходів дозволить не лише 

виявити та призупинити незаконні фінансові операції, але також сприятиме 

підвищення результативності функціонування національної економіки, на-

рощенню потенціалу фінансової системи держави.  
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FINANCIAL MONITORING AS A TOOL FOR COUNTERING THE 
NEWEST THREATS IN THE CONDITIONS OF DIGITALIZATION 

Financial monitoring is a key tool in the fight against the financing of war and terrorism, 
especially in the conditions of the rapid development of digitalization of the economy of Ukraine. 
Digitalization has significantly transformed traditional approaches to financial monitoring, introducing 
new technologies that significantly increase the effectiveness of detecting suspicious financial 
transactions and allow prompt response to potential threats. The introduction of modern information 
technologies and automated data analysis systems not only improves the quality and speed of detection 
of anomalous financial transactions, but also contributes to better coordination between state 
authorities and financial institutions. The article examines in detail the structure and functioning of 
Ukraine's financial monitoring system, as well as its role in preventing and detecting financial flows 
that may be directed at supporting military conflicts and terrorist groups. The reports of the State 
Financial Monitoring Service and materials sent to law enforcement agencies in 2023 related to the 
financing of terrorism and military aggression by unfriendly neighboring states are analyzed. Special 
attention is paid to the analysis of the legislative framework of Ukraine in the field of financial 
monitoring, which includes both national normative acts and international acts. Modern trends caused 
by digitalization, such as the use of artificial intelligence, blockchain technologies and analytical 
platforms, which radically change approaches to risk management and increase the transparency of 
financial transactions, are also considered. The main problems of digitalization of the financial 
monitoring system and possible solutions to such problems are described. Based on the analysis, 
recommendations are proposed for improving the financial monitoring system in Ukraine in order to 
increase its effectiveness in the fight against the financing of war and terrorism. 
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