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ВПЛИВ ДЕРЖАВНОГО РЕГУЛЮВАННЯ СФЕРИ 

БЕЗПРОВОДОВОГО ЕЛЕКТРОЗВ’ЯЗКУ НА ЗАБЕЗПЕЧЕННЯ 

ЕКОНОМІЧНОЇ БЕЗПЕКИ УКРАЇНИ  

У статті виділено основні функції державного регулювання сфери безпроводового елект-

розв’язку для забезпечення економічної безпеки країни. Узагальнено основні завдання економічної 

безпеки та зроблено висновок, що вона здатна забезпечувати захист національних інтересів, 

протистояти внутрішнім і зовнішнім загрозам, впливати на здійснення ефективного господа-

рювання. Розглянуто ієрархічну структуру економічної безпеки сфери безпроводового елект-

розв’язку в Україні. Визначено та проаналізовано зовнішні та внутрішні загрози (ризики) діяль-

ності у сфері безпроводового електрозв’язку в умовах воєнного стану. Зроблено висновок, що 

сфера безпроводового електрозв’язку є стратегічною галуззю економіки країни, вона безпосере-

дньо впливає на економічну безпеку й потребує державного регулювання. 

Ключові слова: державне регулювання; сфера безпроводового електрозв’язку; економічна 

безпека; захист національних інтересів; внутрішні і зовнішні загрози (ризики). 

Рис.: 1. Табл.: 1. Бібл.: 24. 

Постановка проблеми. Забезпечення належного рівня економічної 

безпеки створює передумови для стійкого розвитку держави. В умовах во-

єнного стану змінилися акценти загроз і викликів для економічної безпеки: 

знизилась економічна активність, зросла імпортозалежність, загострились 

проблеми ресурсного і кадрового забезпечення, погіршились показники 

інноваційності, знизилась купівельна спроможність населення. Сфера без-

проводового електрозв’язку протягом останніх двох років демонструє зрос-

тання доходів. Також вона є стратегічною галуззю країни від якої залежить 

її економічна безпека. Наявність зовнішніх і внутрішніх загроз, які вплива-

ють на діяльність у сфері безпроводового електрозв’язку, вимагає від дер-

жави розробки ефективного механізму протистояння цим загрозам. 

Аналіз останніх досліджень і публікацій. Теоретико-методичні основи 

та проблеми економічної безпеки держави досліджені в працях багатьох віт-

чизняних науковців, таких як: І. Ф. Бінько, З. С. Варналій, О. С. Власюк, 

Я. А. Жаліло, Т. Б. Кузенко, О. М. Ляшенко, О. О. Молдован, В. І. Мунтіян, 
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Г. А. Пастернак-Таранушенко та ін. Окремі аспекти державного регулювання 

сфери безпроводового електрозв’язку проаналізовані в працях Л. В. Лазоре-

нко, В. М. Сотниченка, І. С. Тюндер та ін. Так, Л. В. Лазоренко зазначає, що 

для розвитку сфери мобільного зв’язку велике значення має механізм управ-

ління персоналом цієї сфери і використання європейських стандартів якості 

надання послуг [1]. В. М. Сотниченко досліджує виклики та тенденції еконо-

мічної безпеки телекомунікаційних підприємств та вказує на два підходи до 

її забезпечення, перший з яких полягає в необхідності створення механізму 

оперативного реагування на загрози (виклики) і другий – у побудові резервної 

моделі виробництва в разі пошкодження основної [2]. І. С. Тюндер відносить 

телекомунікаційну галузь до стратегічно важливих, розглядає стратегію та 

основні напрями її розвитку, аналізує сучасні проблеми, які негативно впли-

вають на стан ринку телекомунікаційних послуг [3].  

Виділення недосліджених частин загальної проблеми. Огляд науко-

вих публікацій показав, що дослідники зазначеної проблеми аналізують пе-

реважно структуру, проблеми та перспективи розвитку цієї галузі. Державне 

регулювання сфери безпроводового електрозв’язку в контексті забезпечення 

економічної безпеки на макроекономічному рівні, на думку авторів, залиша-

ється малодослідженим. 

Мета статті. Метою цієї статті є аналіз державного регулювання сфери 

безпроводового електрозв’язку з метою забезпечення економічної безпеки 

країни, визначення внутрішніх і зовнішніх загроз (викликів) у цій сфері. 

Виклад основного матеріалу. В умовах глобалізації поглиблюється ус-

відомлення необхідності захисту національних інтересів країни і протисто-

яння економічним, політичним, військовим загрозам для мінімізації їхніх 

негативних наслідків. Сфера безпроводового електрозв’язку (мобільний 

зв’язок) включає в себе голосову телефонію, передачу текстових і мультиме-

дійних повідомлень, інтернет та передачу даних, вихідний та вхідний роу-

мінг. Ця сфера є стратегічною галуззю країни, яка в умовах війни забезпечує 

її економічне зростання [4].  

На нашу думку, державне регулювання сфери безпроводового елект-

розв’язку в контексті забезпечення економічної безпеки країни виконує 

такі функції: 

- превентивну – прогнозування появи загроз, ризиків, викликів сфери 

безпроводового електрозв’язку і їх вплив на соціально-економічні процеси 

в країні; 

- регулятивну – вчасне реагування державних органів на появу зовніш-

ніх і внутрішніх загроз (викликів) функціонування сфери безпроводового 

електрозв’язку як складової національної економіки; 

- захисну – розробка заходів, які дозволять мінімізувати негативні нас-

лідки дії цих загроз; 
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- соціальну – захист інтересів населення країни та допомога у вирі-
шенні проблем з мобільним зв’язком чи інтернетом; 

- інноваційну – створення в Україні найновітнішої системи мобільного 
зв’язку із високим рівнем якості послуг. 

У сучасній економічній літературі є багато тлумачень поняття «еконо-
мічна безпека держави», що свідчить про складність і багатоаспектність до-
сліджуваного поняття. Так, О. О. Молдован визначає кондиціональний, які-
сний, протекціоністський, статичний, ресурсний та телеологічний підходи 
до розуміння економічної безпеки держави та досліджує погляди багатьох 
вітчизняних і зарубіжних науковців щодо розкриття її сутності та структури 
[5]. Учені Національного інституту стратегічних досліджень дають визна-
чення економічній безпеці, як «спроможності національної економіки збері-
гати стійкість та невразливість до внутрішніх і зовнішніх загроз, забезпечу-
вати високу конкурентоспроможність у світовому економічному 
середовищі, стале та збалансоване зростання – важливі критерії оцінювання 
якісних параметрів національної економіки, стратегічної ефективності еко-
номічної політики держави в економічній сфері» [6].  

Аналіз різних визначень економічної безпеки як на рівні держави, так і 
окремої галузі, свідчить про те, що її головними завданнями є: 

- забезпечення захисту національних інтересів; 
- прогнозування ризиків і протидія внутрішнім і зовнішнім загрозам; 
- здійснення ефективного господарювання.  
Проведемо аналіз державного регулювання сфери безпроводового елект-

розв’язку з урахуванням вищезазначених завдань економічної безпеки країни. 
Захист національних інтересів безпосередньо пов’язаний із діяльністю у 
сфері безпроводового електрозв’язку. Це підтверджує той факт, що у Парла-
менті України зареєстровано законопроєкт № 12420 про внесення змін до 
статті 8 Закону України «Про критичну інфраструктуру», у якому запропоно-
вано віднести операторів та мережі мобільного зв’язку до критичної інфра-
структури найвищого рівня критичності (І рівня), з особливо важливими 
об’єктами, які мають загальнодержавне значення [7]. Таке рішення зумовлене 
необхідністю забезпечити населення і органи державної влади безперебійним 
мобільним зв’язком та інтернетом. Поштовхом до розробки вказаного законо-
проєкту стала ситуація з оператором мобільного зв’язку «Київстар», який 12 
грудня 2023 року постраждав від диверсійної кібератаки.  

Економічна безпека сфери безпроводового електрозв’язку повинна 
здійснюватися на таких взаємопов’язаних рівнях: на рівні окремих підпри-
ємств, на рівні галузі або сфери діяльності й на рівні держави (рис. 1).  

Між визначеними рівнями економічної безпеки спостерігається пряма та 
зворотна залежність. На рівні телекомунікаційних підприємств, операторів, 
провайдерів існує конкуренція, ринкове встановлення цін на послуги, обслу-
говування споживачів і забезпечення їх якісним електрозв’язком. Діяльність 
у сфері електронних комунікацій регламентується Національною комісією, 
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що здійснює державне регулювання у сферах електронних комунікацій, ра-
діочастотного спектра та надання послуг поштового зв’язку (НКЕК), яка ви-
дає дозволи на діяльність, ліцензії на використання радіочастотного спектра, 
контролює її технічне забезпечення. Держава через законодавчі та виконавчі 
органи (Міністерство цифрової трансформації України) бере участь у забез-
печенні економічної безпеки сфери електронних комунікацій, приймаючи не-
обхідні закони та визначаючи стратегічні напрями її діяльності.  

 

Рис. 1. Ієрархічна структура забезпечення економічної безпеки  

у сфері безпроводового електрозв’язку в Україні 
Джерело: побудовано авторами. 

Поняття «економічної безпеки держави» безпосередньо пов’язане з ви-

значенням внутрішніх і зовнішніх загроз та ризиків. Зовнішні і внутрішні за-

грози та ризики сфери безпроводового електрозв’язку представлені в табл. 1. 

Таблиця 1 

Зовнішні і внутрішні загрози та ризики  

сфери безпроводового електрозв’язку 

Зовнішні загрози та ризики Внутрішні загрози та ризики 

1 2 

1. Зміна геополітичної і міжнародної еко-

номічної кон’юнктури 

1. Знищення інфраструктури сфери безпро-

водового електрозв’язку внаслідок бойо-

вих дій 

2. Зменшення обсягів фінансування США і 

країнами ЄС національної економіки 

2. Ризики погіршення показників діяльно-

сті через блекаути 

3. Розвиток сфери безпроводового елект-

розв’язку має відповідати стандартам і ак-

там права Європейського Союзу 

3. Дефіцит кваліфікованих трудових ресур-

сів 

4. Ризик обмеження доступу до обладнання 

через технологічну війну США і Китаю (у 

Великій Британії, Данії, Грузії, Естонії, 

Швеції заборонено використання облад-

нання китайських виробників) 

4. Ризики диверсійних кібератак 

 

Економічна безпека сфери електронних комунікацій (сфери проводового 

електрозв’язку, сфери безпроводового електрозв’язку, сфери супутникового 

зв’язку) класифікація) 

Економічна безпека України 

Економічна безпека телекомунікаційних підприємств, операторів, провайдерів 
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Закінчення табл. 1 
1 2 

5. Обмеження у застосуванні технологій з 
погляду радіочастотного спектра 

5. Відсутність грошових ресурсів у всіх опе-
раторів для впровадження нових технологій 

6. Різна цінова політика на послуги без-
проводового електрозв’язку в Україні та 
країнах ЄС 

6. Низька платоспроможність і цифрова гра-
мотність населення, неналежна інформа-
ційна безпека 

Джерело: складено авторами на основі [8]. 

Проаналізуємо ці загрози більш детально. Однією із зовнішніх загроз еко-
номічній безпеці є зміна геополітичної і міжнародної економічної кон’юнк-
тури, яка, на думку А. Ставицького, може проявлятися через: розвиток власної 
обороноздатності країн і збільшення державних витрат на ВПК; розвиток гло-
бальних систем моніторингу (розпізнавання облич, камери спостереження); за-
криття чи обмеження ринків інших країн; коливання цін на ресурси чи готову 
продукцію; інфляцію; непостачання критично важливої продукції; обмеження 
доступу до новітніх технологій та фінансових ринків; девальвацію вітчизняної 
валюти тощо [9]. Сфера безпроводового електрозв’язку перебуває під впливом 
цих факторів. Так, оператор мобільного зв’язку «Vodafon Україна» за дев’ять 
місяців 2024 року отримав скорочення чистого прибутку на 23 %, порівняно з 
2023 роком, яке пояснив коливанням валютних курсів. 

Другою зовнішньою загрозою або ризиком можна вважати зменшення 
обсягів фінансування США і країнами ЄС української дотаційної економіки. 
За роки війни Україна отримала 100,79 млрд дол. зовнішньої фінансової до-
помоги (33 % як безповоротний грант і 67 % у формі пільгових кредитів), 
що становить 64 % від потреби фінансування державного бюджету. За цей 
період дефіцит державного бюджету перевищив 122 млрд дол. і потреба на 
обслуговування внутрішнього і зовнішнього боргу становила 33,5 млрд дол. 
[10]. Недостатність фінансування державного бюджету зменшує доступ-
ність послуг сфери безпроводового електрозв’язку для населення [11].  

Наступним зовнішнім викликом можна вважати те, що розвиток сфери 
безпроводового електрозв’язку має відповідати стандартам і актам права Єв-
ропейського Союзу. Так, 22 травня 2024 року Верховна Рада України ухва-
лила законопроєкт № 10265 про єдину роумінгову зону з країнами ЄС, згідно 
з яким українці можуть використовувати тарифи свого мобільного оператора 
на території 27 країн ЄС протягом чотирьох місяців. У зв’язку зі зміною зако-
нодавства перед українськими мобільними операторами постало завдання пе-
реукладання угод з європейськими мобільними операторами, доопрацювання 
білінгових систем та тарифного регулювання. Країни Євросоюзу впроваджу-
вали зону «Роумінг як вдома» протягом 10 років (з 2007 по 2017 роки), а Ук-
раїна через війну проходить цей процес у прискореному режимі [12]. 

Ризиком для розвитку сфери безпроводового електрозв’язку в Україні є 
також технологічне протистояння США і Китаю, яке розпочалося влітку 
2022 року із заборони китайського TikTok у США. Сенат США прийняв за-
конопроєкт щодо обмеження загроз у сфері інформаційно-комунікаційних 
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технологій (Restricting the Emergence of Security Threats that Risk Information 
and Communication Technology). У цьому документі зазначено, що Міністер-
ство торгівлі США може заборонити технології чи інструменти, якщо вони 
пов’язані із «іноземним противником США і створюють невиправданий і 
неприйнятний ризик для національної безпеки і громадян США» [13]. «Іно-
земними противниками» для США були названі Венесуела, Іран, Китай, 
Куба, Росія. Китайські технології вже давно панують на американському ри-
нку: 4 із 5 безкоштовних мобільних додатків у США були створені в Китаї, 
хоч сам Китай обмежив Google, Meta та інші популярні американські медіа 
у своїй країні [14]. Уряд США залучає своїх партнерів із країн ЄС для тиску 
на китайський технологічний сектор. Наприклад, Німеччина заборонила ви-
користовувати китайське обладнання при розгортанні мережі 5G в країні.  

Обмеження у застосуванні технологій з погляду радіочастотного спек-

тра має певний ризик для діяльності у сфері безпроводового електрозв’язку. 

Радіочастотний спектр є одним із ресурсів будь-якої країни, який забезпечує 

надходження до державного бюджету завдяки його продажу на аукціонах та 

сплаті рентних платежів. Наприклад, Велика Британія у 2000 році продала 

на аукціоні права на мережу мобільного зв’язку 3G за 22,5 млрд фунтів сте-

рлінгів. В «Аналітичній записці з питань порівняльного законодавства щодо 

справляння рентної плати за користування радіочастотним спектром в Укра-

їні» визначено вимоги європейського законодавства та проаналізований до-

свід країн-членів ЄС щодо справляння рентної плати за користування радіо-

частотним ресурсом та існуюча ситуація в нашій країні [15]. На жаль, 

Україна відстає від розвинених країн світу і щодо впровадження мережі 5G, 

і щодо застосування новітніх технологій користування радіочастотним спе-

ктром. Щоб подолати відставання від європейських країн у жовтні 2024 року 

НКЕК запропонувала зробити в Україні смугу радіочастот 5945-6425 МГц 

доступною для використання новітнім стандартом широкосмугового радіо-

доступу Wi-Fi 6E, який використовується у Європі й забезпечує велику про-

пускну здатність і більшу швидкість [16].  

До березня 2022 року існувала різна цінова політика на послуги безпро-

водового електрозв’язку в Україні та країнах ЄС. У зв’язку з повномасшта-

бною війною і зростанням кількості українських біженців європейські опе-

ратори мобільного зв’язку погодилися надавати українцям послуги в країнах 

ЄС по тарифах «як удома». 10 липня 2024 року було пролонговано угоду про 

безплатний або дешевий роумінг, який надаватимуть українським мігрантам 

22 європейські та 7 українських мобільних операторів.  

Щодо внутрішніх загроз. В перші місяці війни економічна безпека 

сфери безпроводового електрозв’язку забезпечувалася запасом резервів, на-

копичених у довоєнний період. Внаслідок активних бойових дій сотні базо-

вих станцій кожного мобільного оператора були пошкоджені. За оцінкою 
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Світового банку на липень 2022 року збитки від пошкодження базових ста-

нцій і мереж становили 0,71 млрд дол. [17]. Спільними зусиллями операто-

рів мобільного зв’язку у березні 2022 року був запущений національний ро-

умінг, коли при пошкодженні мережі одного оператора споживачі мали 

можливість приєднатися до активної мережі іншого оператора [18]. 

 У нинішніх умовах погіршення показників діяльності сфери безпрово-

дового електрозв’язку також відбувається через блекаути. Війна й руйну-

вання енергетичних об’єктів триває, тому протягом 2023 року оператори мо-

більного зв’язку забезпечили базові станції 6049 генераторами та 385 551 

акумуляторною батареєю [19], що вимагало від них значних інвестицій. Для 

збільшення часу автономного електропостачання базових станцій вони за-

куповували обладнання, яке здатне підтримувати роботу мережі протягом 4-

6 годин. Під час відключення електроенергії забезпечення повного автоном-

ного живлення залишається складним завданням, оскільки бригадам для 

підключення генераторів потрібен час для їх запуску. Крім того, мобільним 

операторам бракує «технічних спеціалістів», які крім генераторів повинні 

обслуговувати вежі, антени, вузли зв’язку [20]. 

Диверсійні кібератаки стали ще однією внутрішньою загрозою діяль-

ності сфери безпроводового електрозв’язку. Так, 12 грудня 2023 року відбу-

лась атака хакерів на ядро мережі «Київстару», яке відповідало за маршру-

тизацію та обробку трафіку між сервісами та абонентами. Внаслідок цієї 

атаки 24 млн користувачів втратили мобільний зв’язок, інтернет і можли-

вість приєднатися до мереж інших операторів у межах внутрішнього укра-

їнського роумінгу. Проблеми виникли у роботі всіх систем, пов’язаних з опе-

ратором «Київстар»: перестала працювати частина платіжних терміналів та 

банкоматів деяких українських банків; у багатьох містах довелося вручну 

вмикати вуличне освітлення і сирени, які сповіщали про повітряну тривогу; 

не працювали сайти частини інтернет-магазинів, служб таксі, Нової пошти; 

відбувся збій у роботі охоронних систем та урядових «гарячих ліній». Це 

призвело до серйозних інфраструктурних проблем по всій Україні. Керівни-

цтво «Київстару» звернулося за допомогою для ліквідації наслідків кібе-

ратаки до компаній Microsoft, Ericsson, Cisco. Збитки від цієї диверсійної 

атаки становили понад 100 млн дол. [21]. 

Низька платоспроможність населення не дозволяє оператором мобіль-

ного зв’язку суттєво підвищувати тарифи, щоб збільшити інвестиції у від-

новлення зруйнованої інфраструктури, забезпечення роботи системи у пе-

ріод блекаутів та впровадження новітніх технологій. В абсолютних 

показниках ціни на послуги мобільного зв’язку та інтернету в України є най-

нижчими в Європі. Але якщо порівняти відносні показники, то ситуація 

інша: співвідношення тарифів на мобільний зв’язок та інтернет до валового 

національного доходу на душу населення у 2023 році становило в Україні 

1,36 %, у той час, як середній показник по Європі 0,5 %. У довоєнний період 
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за 2020-2022 роки обсяг інвестицій у сферу безпроводового електрозв’язку 

скоротився на 31 %, але за 2023 рік він зріс на 33 % у доларовому еквіваленті 

порівняно з 2022 роком через потребу забезпечити безперебійну роботу мо-

більного зв’язку та інтернету в умовах війни [8, с. 36-37]. 

Можливість активно використовувати послуги сфери безпроводового 

електрозв’язку залежить від цифрової грамотності населення, яка розрахо-

вується в Україні з 2019 року згідно з методологією Європейської комісії 

щодо визначення індексу цифрової економіки та суспільства (DESI) за допо-

могою індикатора цифрових навичок (DSI). Дослідження, проведене у 2023 

році показало, що: цифрові навички мають 93 % українців віком 18-70 років 

і 95% підлітків віком 10-17 років; бажають вдосконалювати свої цифрові на-

вички 58,3 % дорослого населення і 85,0 % підлітків; мобільний зв’язок та 

інтернет вважають базовою потребою 91 % дорослих українців і 92 % підлі-

тків і саме завдяки йому 58 % опитаних не почуваються самотніми [22].  

Цифрова грамотність населення тісно пов’язана з інформаційною без-

пекою. Мобільний зв’язок та інтернет можуть позитивно й негативно впли-

вати на інформаційний простір людини. Позитивний вплив проявляється у 

створенні ефективної комунікації між людьми, а негативний – у навмисній 

чи ненавмисній шкоді від поданої інформації. В умовах воєнного стану для 

досягнення політичних та воєнних цілей все більше використовуються ін-

формаційно-психологічні операції.  

Таким чином, аналіз зовнішніх і внутрішніх загроз (ризиків) діяльності 

сфери безпроводового електрозв’язку в контексті забезпечення економічної 

безпеки показав, що ця сфера є стратегічною галуззю країни, вона потребує 

державного регулювання, бо безпосередньо впливає на економічний і соці-

альний розвиток України. 

Ми погоджуємось із думкою Т. В. Петреман і К. В. Дубич, які пов’язують 

поняття «економічної безпеки» з показником «економічного зростання» [23]. 

Сфера безпроводового електрозв’язку за 2023 рік показала стабільність біз-

несу та зростання фінансових і операційних показників. Так найбільші опе-

ратори мобільного зв’язку «Київстар», «Vodafon Україна», «Lifecell» за 2023 

рік збільшили загальний дохід на 9,8 % – до 61,7 млрд грн, тоді як у 2022 році 

це зростання становило 5,1 % – 56,2 млрд грн. За динамікою зростання два 

роки поспіль лідирує «Lifecell», а за обсягом виторгу – «Київстар» [24]. 

Висновки. Державне регулювання сфери безпроводового елект-

розв’язку для забезпечення національної економічної безпеки повинно ство-

рювати й налагоджувати ефективну систему функціонування цієї сфери, ви-

конувати превентивну, регуляторну, захисну, соціальну та інноваційну 

функції, сприяти нейтралізації внутрішніх і зовнішніх загроз (ризиків), які 

можуть негативно вплинути на економічну та соціальну ситуацію в країні. 



№ 1 (41), 2025 ПРОБЛЕМИ І ПЕРСПЕКТИВИ ЕКОНОМІКИ ТА УПРАВЛІННЯ 
 

ГАЛУЗЕВИЙ АСПЕКТ РОЗВИТКУ НАЦІОНАЛЬНОГО ГОСПОДАРСТВА 
 

131 

До зовнішніх загроз діяльності у сфері безпроводового електрозв’язку 

нами віднесено: зміну геополітичної і міжнародної економічної кон’юнк-

тури, зменшення обсягів фінансування США і країнами ЄС української до-

таційної економіки, необхідність української сфери безпроводового елект-

розв’язку відповідати стандартам і актам права Європейського Союзу, ризик 

обмеження доступу до обладнання через технологічну війну США і Китаю, 

обмеження в застосуванні технологій з погляду радіочастотного спектра, рі-

зну цінову політику на послуги безпроводового електрозв’язку в Україні та 

країнах ЄС. Внутрішніми загрозами (ризиками) діяльності в цій сфері в умо-

вах війни визначено: знищення інфраструктури сфери безпроводового 

електрозв’язку внаслідок воєнних дій, ризики погіршення показників діяль-

ності через блекаути, дефіцит кваліфікованих трудових ресурсів, ризики ди-

версійних кібератак, відсутність грошових ресурсів у дрібних операторів 

для впровадження нових технологій, низька платоспроможність і цифрова 

грамотність населення. 
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IMPACT OF STATE REGULATION OF THE WIRELESS 

TELECOMMUNICATIONS SPHERE ON ENSURING  

ECONOMIC SECURITY OF UKRAINE 

In the article, the main functions of state regulation of wireless telecommunications to ensure 

economic security of the country are highlighted as follows: preventive, regulatory, protective, social 

and innovative. Main tasks of economic security are summarized and it was concluded that it is capable 

of protecting national interests, withstanding internal and external threats, and influencing 

implementation of effective management. The hierarchical structure of ensuring economic security in t 

wireless telecommunications in Ukraine is considered. The external and internal threats (risks) to 

activities in t wireless telecommunications in times of war are identified and analysed. External threats 

include: changes in the geopolitical and international economic environment, reduction in US and EU 

funding for the Ukrainian subsidised economy, and the need for the Ukrainian wireless 

telecommunications sector to comply with EU standards and legislation, the risk of restricted access to 

equipment due to the US-China technology war, restrictions on the use of technologies in terms of radio 

frequency spectrum, and different pricing policies for wireless telecommunications services in Ukraine 

and the EU. Internal threats (risks) to activities in this area in times of war are identified as follows: 

destruction of the wireless telecommunications infrastructure as a result of hostilities, risks of 

deterioration in performance due to blackouts, shortage of skilled labour, risks of sabotage cyberattacks, 

lack of funds for mobile operators to implement new technologies, low solvency and digital literacy of 

the population. It is concluded that the sphere of wireless telecommunications is a strategic industry of 

the country, it directly affects economic security and requires state regulation. 

Keywords: state regulation; wireless telecommunications sector; economic security; protection 

of national interests; internal and external threats (risks). 
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