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JOTICTUKA B YMOBAX BIMHU: KJIIOYOBI BUKJIUKA
TA HLJISIXUA IPOTUAIL 3ATPO3AM

YV ecmammi nposedero 00cuiodicenHst KOYOBUX BUKIUKIB, 3 AKUMU CHUKAIOMbCS NIONPUEMCIEA Y
cghepi nocicmuxu 6 ymosax gitinu. Ocobnusa yeaea npudinena USYEHHIO MAKUM NepeuKooam, K nepepeani
UUTSIXU CROTYYEHHS, De3neKa MpaHCnoOPmMHUX Mapuipymis, 8i0Cymuicms a0 0OMeNCeHiCmb Pecypcis, eKOHO-
MIYHI mpyoHowi, inghopmayitini pusuxu. Lle cmeopuno ocHosy 0715 po3poOKu uuisAxie npomudii 3a3Ha4eHUM
BUKTIUKAM, 30KpeMa NOCUNEHHS KiDepbesneKu, nposedeHHs dugepcudixayii mapuipymie ma 3acobie mpauc-
nopmy, HeoOXiOHicmb y po30Y006i pe3epsHOl IHEPACMPYKIYPU, BNPOBAONCEHHSL eEKMUBHO20 YNPAGTIHHS
pecypcamu, Hana2o0NCeHH st B3AEMOOLL MIdIC OEPIAHCABHUMU OPSAHAMU G1AOU, BIUCLKOGUMU, BOIOHMEPCLKUMU
Op2aHi3ayisiMu ma NPUSAMHUMU KOMAGHISMU, 6NPOBAONCEHHS ITHHOBAYIUHUX MEXHONIO2IH, 3y YeHHsT MIdiC-
HAPOOHOT donoMozu ma 3a0e3neyentist RIOMPUMKU NePCOHATY TOSICIMUYHUX KOMAAHTIL

Knrouogi cnosa: nocicmuxa; itina; mpancnopmua iHpacmpykmypa, pecypcu, 102iCmuyHi 1aH-
yroau,; xibepbesnexa.

Puc.: 3. bion.: 12.

IHocTanoBka nmpoodaemu. Jlorictrka € KpUTUYHOIO CPEeporo B yMOBaX BOEH-
HUX KOH(IIKTIB, aJike BOHA 3a0e3meuye eheKTUBHE QYHKIIOHYBAHHS K LIUBLIb-
HUX, TaK 1 BINCHKOBUX CUCTEM. BiifHa CTBOpIOE YHIKaNIbHI BUKJIMKH, 110 BIUIMBA-
I0Th Ha BCl ACMEKTH JOTICTUYHUX MPOLECIB — BiJ 30€peKEHHS JIAHLIOTIB
MOCTa4YaHHs 70 ONEPaTHBHOTO pearyBaHHs Ha HaJI3BHYaiHI1 cutTyamii. BogHouac
BIJICYTHICTh J1€BUX PILIEHb AJIA MOJOJAHHS LIMX BUKJIUKIB MOXE MPU3BECTH IO
CEepHO3HUX COIIAJIbBHUX, EKOHOMIYHUX Ta BIMCHKOBUX HACIIIKIB.

30poitHuii KOHMIIKT B YKpaiHi IPOJAEMOHCTPYBaB, HACKIJIBKA BaXKIUBOIO €
ajianTailis JJOTICTUYHUX MPOIECIB IO YMOB BiliHU. PyliHyBaHHS TpaHCIIOPTHOT 1H-
dbpacTpykTypu, 6;10Ka 2 MOPTIB, 3001 B EHEPrOMOCTa4aHH1 Ta MiABUIIICHUN PU3UK
Kibep3arpo3 CTBOpUIIN OE3MPEIeICHTHI TPYAHOII JJIsl HAI[IOHAIbHOT €KOHOMIKH.
Tomy mpoGiiema JIOTICTHKY B yMOBaX BIMHH € HAJ3BUYANHO CKJIATHOIO, OCKUIBKH
BOHA BIUIMBA€ Ha (PyHKL10HYBAHHS €KOHOMIKH, COLIIaJIbHY CTa0lIbHICTH 1 000PO-
HO3JIaTHICTh JEPKaBHU. I PO3B’sI3aHHS BUMarae riinO0KOTO aHali3y BUKJIMKIB, SKi-
CHOTO TIJIaHyBaHHS Ta BIIPOBA/KCHHSI CYYaCHUX DillleHb, CIPSIMOBAaHUX Ha ajar-
Tallilo JIOTICTUYHUX CUCTEM JI0 KPU30BUX YMOB.

© K. I1. KoBans, O. O. Tenerin, 2025
167


mailto:kristy80kv@stu.cn.ua
https://orcid.org/0000-0003-3796-6653
https://publons.com/researcher/AAI-2121-2019/
mailto:alex.trucksv@gmail.com
https://orcid.org/0009-0000-6944-7765

MMPOBJIEMU I IEPCIIEKTHBH EKOHOMIKHU TA VIIPABJIIHHA Ne 1(41), 2025
TAJIY3EBUI ACTIEKT PO3BUTKY HAIIOHAJIBHOI'O TOCITIOJIAPCTBA

AHaJii3 ocTaHHIX JocaiKeHsb i myOJikaniii. [Ipobiaema noricTuku mix yac
BIfHH € OHI€I0 3 HAaHAKTyaJbHINIMX TEM MOCTIIKCHHS 0araThoX IOCIIiTHUKIB:
JIx. Kyk, JI. Kayceit, XK. Ponpir, M. Moppicon, O. Kasa, O. Cunopenxo, 1. bop-
meBcbkuil, T. [puHbKO. BUBYCHHS OCHOBHUX BUKIIMKIB Ta MIISAXIB iX MOMOJIAHHS
B YMOBax BiffHM MpHUCBsAYeHI mpaii Takux ydeHux, sk K. Croyn, J[x. Opsenn,
®. Xaypiy, M. Iloprep, T. Kantop, O. ['onuapenxo, I. Maprtuniok, J1. Kpusenko,
H. Botiko, C. ITommoBuu.

BuaijieHHs1 HeTOCTiIKeHNX YACTHH 3arajibHOI npodiaemu. [Tonpu HasBHI
JTOCTIKEHHS Y cdepl JOTICTUKYA B YMOBaX BiMHH, Ha HaIlle TIEPEKOHAHHS, HU3Ka
aCIEKTIB 3aJUIIAI0THCS HEJOCTIIKEHUMHU Ta TOTPEOYIOTh MOAAIBINOT YBaru Jyist
(dbopMyBaHHS TOBHOTO YSBJICHHS PO BUKIUKH Ta MUISIXUA MTPOTHU/III.

Mera crarTi. Onucary OCHOBHI BUKJIMKH, 3 SKUMU CTUKA€THCS JOTICTUKA B
yMOBax BifiHH, Ta BU3HAUUTU €(PEKTUBHI MIIXOAH JI0 TX MOJI0JIAHHS.

Buxsian ocHoBHOro marepiauy. Jlorictuuna rany3pb € OJHIEIO 3 KIFOYOBUX
CKJIQJIOBUX HAI[IOHAJIbHOI €KOHOMIKM Ta OOOpPOHO3ATHOCTI, OCOOMMBO Tij 4Yac
BiifHM. BoHa 3a0e3meuye TpaHCIIOPT 1 MOCTa4aHHs HeOOX1THUX PECypciB, 30KpeMa
IIPOZOBOJIbCTBA, MEIMKAMEHTIB, T'YMaHITApHOI JOMIOMOTY Ta BIMCHKOBOIO CHOpS-
JUKEHHS. Y 1epioJ1 BOEHHOTO KOH(IIIKTY JIOTICTUKA CTUKAETHCS 31 3HAUHUMU BUKJIH-
KaMH, sIK1 TIOB’s13aH1 sIK 13 (PI3MYHUMU pyHHYBaHHSIMH, TaK 1 3 Kibep3arpo3amu, mo-
PYILICHHSIMHU JIAHIIOTIB MOCTAYaHHS Ta €KOHOMIYHUMU TPYTHOIIAMH. AHaJI3 HUX
BUKJIMKIB JIO3BOJISIE IIIMOIIIE 3pO3YMITH, SIK BiifHa BIUTMBA€E HAa (PyHKIIIOHYBaHHS ra-
Jy31 Ta sIK1 3aX0/I1 HEOOX1THO BIPOBAXKYBATH JUIA 11 afanTaiii Ta criikocti. Oc-
HOBHI 3arpo3H JIJIs1 JIOTICTUYHOI AISUTbHOCTI 1] Yac BiftHU MpeCcTaBiIeH] Ha puc. 1.

KJIOUYOBI BUKJIMKHU AJIS1 TIOTICTUYHOI JISIJIBHOCTI
B YMOBAX BIMHUA
repepBaHi Oe3meka BlIlcyTHIC'Tb/ CKOHOMIMHI imbopMarizi
NUISAXA TPAHCHOPTHHX | | OOMEKEHICTH .
. . TPYAHOII1 pU3UKU
CIIOJIyYEHHS MapuIpyTiB pecypciB

Puc. 1. Knouosi suxnuku 01s 1o2icmudnoi 0iaibHocmi nio 4ac iiHu

JIxepero: srpymoBano Ha ocHoBi [1; 3-8; 10; 12].

Po3rsitneMo O1TbIN AeTaIbHO 3a3HAUYEHI HAa PUC. | BUKIIMKU:

1. Ilepepsani winaxu cnonyyenns. I yac BIHU TIepepBaHi MUIAXU CIOTY-
YEeHHS CTalOTh OJHUM 13 HalCEepHO3HIIIUX BUKJIUKIB y cdepi JOTricTUKU. Biiich-
KOBI1 Jii, pyidHyBaHHs 1HOPACTPYKTYpH Ta 3MIHU y MaplipyTax NepeBe3eHb 3Ha-
YHO YCKJIaIHIOIOTh JOCTABKYy TOBapiB, T'yMaHITapHOI JONOMOTHY Ta PECypCiB.

O06’exTr 1HPPACTPYKTYPU CTAIM OJHIEIO 3 KIHOUOBHX cdep, SKI 3a3Halu
HaWOIBIIMX aTak 3 OOKy arpecopa, 3 po3ropTaHHSM MOBHOMACIITAO0HOI BIWHU
npotu Ykpainu. HallGinpmmx pyitHyBaHb B 1HQPaCTPYKTypi CTaIu 00’ €KTH JOPO-
XHbO1 1IHPpacTpykTypu. [lo-nepiie, 3 ypaxyBaHHSIM TOTO, 1110 BOHU € 00’ €KTaMu
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0OCTpiTy TiJ Yac apTUIEPINCHKUX aTak, a Io-IpyTe, yepe3 Te, 0 came POCIHChKI
TaHKHU aKTUBHO MEPECYBAIOTHCS YKPATHCHKUMHU JIOPOTaMu MPOTITOM yChOTO Tepi-
Oly BOEHHO] arpecii. 30kpeMa, aBTOMOOUITBHUMH TUISIXaMH MPOJISITAIH JIiHIT KO-
MYHIKaI[iil MK pOCIMCHKUMHU BificbKaMu B YKpaiHi, Ta IXHIM TUJIOM Ha TEPUTOPii
Pocii Ta binopyci. 3a nonepeanimu ouinkamu, Ha 01 ciuns 2024 poxy 3arajibHui
oOcsT mpsIMUX 30UTKIB 00’ €KTIB TPAHCIIOPTHOI IHPPACTPYKTYpHU B YKpaiHi CTaHO-
BuB 36,8 mapz gon. CHIA. Bracninok pyiinyBanus Kaxosebkoi I'EC 3arormieno
290,3 kM gopir, 110 30UIblIye OIIHKY cyMapHux Brpar Ha 0,3 mupx non. CIIA.
Bnacnigok 6oioBux Aili pyiHyBaHb 3a3HaIM 25,4 THC. KM J10pir Ta 344 MOCTIB 1
MOCTOBHUX MEPEXO/IB JEP>KaBHOTO, MICIIEBOTO 3HaueHHs. OliHKa MOIIKOHKEHb Ta
pyHHYBaHb MOCTIB Ta MOCTOBHUX IepexoliB 11e aoaae 2,6 mapa aoi. CHIA 36uT-
KiB 110 iH(DpacTpykTypi [5].

o crocyeTbest MOPTIB, TO MiCJs TOBHOMACIITAOHOTO BTOPIHEHHS MOPTU Y
Murxkomnaesi, Xepconi Ta OnbBii He mpaitooTh. Hapasi Ykpaina He KOHTpOII0€e MOp-
CbK1 moptu y Mapiynomi, bepasacbky Ta CkaioBChKY IMICHs IXHBOT OKynarii y 2022
poti. Takox micis anekcii Kpumy y 2014 poui Ykpaina He KOHTPOJIIOE MOPCHKi
noptu y Cesacrononi, €Bnaropii, Anri, @eonocii Ta Kepui. 3aranoMm BHACTIA0K
MacCOBAHMX aTaK Ha 1H(PACTPYKTYpy MOPCHKUX MOPTIB YKPaiHM MOIIKOHKEHO 200
YaCTKOBO 3pYyHHOBAHO €JIEBATOPH, CKIIAJM Ui 30epiranHs 3epHa, ojili Ta HadTo-
IPOAYKTIB, TPyOOIPOBOIM, aAMIHICTPATUBHI Ta 1HII OyaiBil. € ynmano 3pyiHo-
BaHOT'O TPAHCIIOPTY, BAHTAXI1B, Y TOMY YHMCII 3epHa [ 1 ]. 3aranbHi npsmi 30UTKH 110-
pTOBOi  1H(PACTPYKTYpH Ta AOTHYHUX N0 HEI MIANPUEMCTB OLIHIOIOTHCS Yy
0,56 mapx non. CLIA Bapricts HenpssMUX 30MTKIB TATPUEMCTB MOPCHKUX MOPTIB
Ta BHYTPIITHROBOAHOTO TPAHCIIOPTY otiHeHo y 2,1 mupa non. CHIA [5].

3 movyaTkoM BiHU YKpaiHChbKa 3aJli3HMIIS CTaja OAHIEIO 3 KIIOYOBUX CTPYK-
Typ, 1110 3a0e3Iedye He JUIIe MePEeBe3eHHs BAaHTAXKIB 1 MacaXupiB, a M Biirpae
KPUTUYHY POJIb Y TYMaHITapHUX, €BaKyalllMHUX Ta BINCHKOBUX OIepallisax. 3ai-
3HMIIS CTajla BAKJIMBUM KaHAJIOM JUJI JOCTABKU T'YMaHITApHOI IOMIOMOTH Y TIO-
CTpaKJiaji PErioHH, a TAKOK BUKOHYE CTpaTET1yHl MePEeBE3CHHS BIiCHKOBOI TEX-
HIKH, OOENPUIIACIB Ta IHIIKUX BaHTAXIB ISl 30pOMHUX CHII YKpaiHH.

3a mornepeaHiMHU OLIHKaMH, 3arajibHU 00CST TOMIKOMXKEHOTO 3a113HUYHOTO
ITOJI0THA CTAHOBUTH 10 507 KM; KIJIBKICTh MOIIKOKESHHUX 3ATI3HUIHUX BOK3aJIB 1
CTaHiil — 126, 3 IKUX MOIIKOIKEHO a00 3HMILEHO Ha MIJKOHTPOJIBHINA TEPUTOPIi
noHas 53 1 pelra Ha HEKOHTPOJIbOBAHUX TepUTOpisX. Takoxk, Ounbie Hix 700 kM
3aJII3HUYHUX KOJMIM 3HAaXONAThCA Ha TMMYAaCOBO OKYIIOBaHiM Tepuropii micis 24
mrotoro 2022 poky. 3araibHa KiIbKICTh MOMIKOKEHUX, 3HUIIIEHUX 1 BTpadeHuX Oy-
JiBEJIb, SIK1 HAJICKaTh YKP3alli3HHIN, OIIIHIOETHCSA B 5,5 THC. 1 OJIM3BbKO 4 THC. CITO-
pyx. IIpu pomy, € miACTaBM BBaXKaTH, 10 BCE PyXOME MaiHO YKP3aJli3HHMIIL, SKE
He OyJI0 BUBE3CHO 3 TAKUX TEPUTOPiN BYACHO, MOKHA BBAXKATU MOBHICTIO BTpaye-
HUM (3pyHHOBAaHUM 200 BUKPAJICHUM BIChKaMU KpaiHu-arpecopa). Takum 9uHoM,
3araJjibHi MpsAMi 30MTKH B ITbOMY CEKTOPI OIiHIOOTECS 14,3 mupa $ [5; 6].
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[Ilomo aBiamiiiHOi ramdy3i, TO 3 MOYaTKOM OOMOBHX il B YKpaiHi BOHa 3a-
3Haa CEpUO3HUX MOTPACIHB. BiiiHa CyTTeBO 0OMexuiIa (PyHKIIIOHYBaHHS ITUBI-
JHHOI aBiallii Ta BIUTMHYJA Ha BIMCHKOBY aBiallito, 3p0OUBIIH 11 OJHIEIO 3 KITIOUO-
BUX CKJIaJIOBUX 00OPOHHOI 31aTHOCTI Kpainu. 24 motoro 2022 poKy MOBITPSHUIMA
npoctip Ykpainu Oyno oimiitHO 3aKpHUTO I IIUBLIBHOI aBiallii yepe3 HeOe3neKy
OoroBux Aiil. Lle mpu3Besno 10 MOBHOT 3yNMUHKH PETYASPHUX MACAKUPCHKUX peil-
CiB BCepeauHl KpaiHU Ta MDKHAPOJHUX aBlacIolydyeHb. AepornopTu B 6ararbox
perioHax KpaiHu 3a3HajIH 3HAYHHUX MOUIKOKEHb a00 MOBHOTO 3HUIIEHHS BHACTI-
JIOK pakeTHUX yaapiB. BilicbkoBa aBiallist Ykpainu (JliTaku, TeJiKonTepu Ta 6e3-
MIJIOTHUKH) CTaJla KPUTUYHO BAKIIUBOIO JUIsl 0OOPOHU KpaiHu.

3a monepeAHIMHU MiApaxyHKaMH, 3arajJbHUM 0OCST MOIIKOIKEeHb aBlalliiHOl
ranxy3si (aeporopTiB, aepopOMiB, aBiaIliiHOT TEXHIKH, aepOHaBIraIiitHoro oonai-
HAHH$) CTaHOBUTH 0113bK0 2,04 Mupa noi. CIIIA. 3akpuTTs aBiaiiitHOro CeKTopy
IPU3BEJIO /10 3HAUHOTO CKOPOUYEHHS pOOOUMX MiCllb, 3SMEHIIECHHS IOXO/1B aBlako-
Mrtadiu [5; 10].

TakuM 4MHOM, NepepBaHi IUIAXHU CIIOIYYEHHS MiJ Yac BiiiHU € CEpHO3HOI0
po0JIEMOI0, sIKa BIUIMBAE HA EKOHOMIKY, TYMAaHITapHY CUTYAIlll0 Ta CTPATEr1yHe
IJIaHyBaHHS AepskaBH. Lg mpoOnema BUHUKae yepe3 pyilHyBaHHS 1H(pacTpyk-
TypHu, OOMOBI [1i, 0OOMEKEHHS JOCTYITy /10 TPAHCIIOPTHUX KOPUJOPIB 1 € OHUM 13
KJIFOYOBUX BUKJIMKIB M1J] Yac BIHU, ajie €()eKTUBHE IUIAHYBAaHHS Ta CIIIBIpALls HA
MI)KHAPOJHOMY PiBHI MOXKYTh JOIIOMOTTH 3MEHIIUTH HACHIJIKH.

2. besnexa mpancnopmuux mapuipymis Tij 4ac BIMHU € OJTHUM 13 Haicep-
MO3HIIUX BUKJIUKIB y cepi JIOTICTUKU. PU3HK aTak JIOTICTUYHUX IUIAXIB 1 HeOe-
3MeKa MiHYBaHHS JOPIT 3MYIIIY€ JIOTICTUYHI CITY>)KOW ITyKaTy ajJbTepHATUBHI Ta
Oe3IeyHII MapIIPyTH, [0 MOXKE 3HAYHO 301JIBIIIUTH Yac JI0CTaBKH.

Bracnigok mmpokomMacmTabHOro BTOPTHEHHSI KpaiHu arpecopku 128 tu-
csid KM? cyxozony Ta 14 tuc. km? akBatopii Ykpainu 3a0pyaHeH1 BUOyXiBKor. 3a-
MIHYBaHHS YKpPaiHCBbKUX TEPUTOPIM CYyTTEBO BIUIMBAE HA CUIbCHKE TOCIOIAPCTBO,
IIPOMUCIIOBICTh Ta COLllaIbHO-€KOHOMIUHE 3pocTanHs. 3a nanumu JJCHC cranom
Ha | kBiTHs 2024 poKy 3arajibHa IJIOIIA 3aMiHOBAaHUX TEPUTOPI B YKpaiHi CTaHO-
BUTH pubn3Ho 170-180 THC. KM?Z, 1110 CTAaHOBUTH 26 % 3arajibHoi 101 VYkpainu,
1 TOPIBHIOE IO IEIKUX 1HIIMX JI€P>KaB CBITY. 30UTKU Yepe3 MIHyBaHHS TEPUTO-
piii mopiyHO CTaHOBIATH 5,6 % BBII Ykpainu. HaiiOiibim BTpatu mos’si3aHi 3i
CKOPOYEHHSIM €KCIIOPTY arpOnpoAyKIii Ta 3MEHIICHHS HAJIXOJ’KEHb MOJATKIB [4].

[Ti yac BifiHU TPAHCIIOPTH1 BY3JIH, TIOPOTH, 3aJ113HUYHI JIiHIT T MOCTH CTalOTh
CTpaTEriyHUMU 00'€KTaMHU, sIK1 YaCTO 3a3HAIOTh aTaK 4epe3 X KPUTUIHE 3HAYCHHS
JUTst 3a0€3MeUeHHSs JIOTICTHKH, OOOPOHH Ta €KOHOMIKH. KOHTpOIb Hall TpaHCTIOPT-
HUMH By3JIaMH 3a0€311e4y€ MOXKIIMBICTh IIBUJIKOTO MEPEMILICHHS BIMCBK 1 TEXHIKH.
PyitHyBaHHs Takoi iHPPaCTPYKTypH YCKIIAIHIOE JIOTICTUKY, OCOOIMUBO OCTAYaHHs
OoenpuIiacip, MaJLHOTO Ta MPOAYKTIB, @ TAKOXK YCKIIAHIOE JOCTYTI 10 PUHKIB 1 1O~
cTayaHHs npoaykuii. Tomy 3a0e3nedeHHst 0e3MeKu TPAHCIIOPTHUX MAPUIPYTIB Mif
Yac BIMHU € MPIOPUTETHUM 3aBJIAHHSM, OCKUIBKH TPAHCIIOPTHI HUIAXU € KPUTHUHO
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BOKJIMBUMH JIJIS TTIATPUMKH €KOHOMIKH, TYMaHITapHUX MOTPeO 1 BIHCHKOBUX OIle-
pauiii. EdextuBH1 3axo1u 1)1 3a0€31e4eHHs 0€3MEKH T03BOJISIOTh 3MEHIITUTH PU-
3UKW PYWHYBaHHS 1HQPACTPYKTYpH, TapaHTyBaTu Oe3mepeOiifHICTh MOCTauyaHHsI
PECYPCIB 1 JJOTTIOMOTTH Y IBUKOMY pearyBaHHi Ha BUKIIUKH.

3. Biocymuicmu/0bmedicenicmo pecypcig. bpak nanbHOTo, TpaHCIOPTY, MEp-
COHaJTy Ta 3acC001B 3B’SI3KYy BIUIMBA€E Ha €(DEKTUBHICTD JIOTICTUUHMX oneparliii. [e
YCKJIQIHIOE TIOCTaYaHHsI TOBAPiB, TPAHCTIOPTYBAHHS T'YMaHITaApHOT TOTIOMOTH, BH-
KOHAHHS BIMCHKOBHUX 3aBJaHb Ta EKOHOMIYHY CTaOUIBHICTH perioHiB. KpiMm ToroO,
MOXKYTh BUHUKHYTH Iepe0o0i B TOCTau4aHHI TAaKUX 0a30BUX PECYPCiB, K MPOTOBO-
JBCTBO Ta MEIUKAMEHTH.

3a yac MOBHOMACIITAOHOTO BTOPTHEHHS p( BapTICTh manuBa B YKpaiHi CyT-
T€BO 3pOcia, y ToMy urcii uepe3 araku Ha HII3 Ta 30151b11eHHs] BUTpAT NaabHOTO
Ha notpedu apmii [11]. TIpoanamnizyemo cepentio BapTicTh 6eH3uHy A-95 (oY 3
HANUTIOMYJISIPHIIIUX MapOK OCH3UHY ), 3p1JHKEHOT0 Ta3y Ta IU3EJIbHOTO NaJIbHOTO 3
2019 o 2024 pik, AMHAMIKY I[1H SKUX IPEJICTaBICHO Ha puUC. 2.
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Puc. 2. JJunamixa yin na nanueo 3a 2019-2024 poxu
Jlxepeno: o0y 10BaHO aBTOPOM 3a qanumu [9].

3rizHo 3 puc. 2 6enzud A-95 y 2024 poui komtyBaB 54,4 TpH/IITp, IO HA
91 % Oinbie, HixK y 2019 porti. 3HauHe 3pocTanHs crocTepiranocs y 2022 porii
3 TTOYaTKOM MOBHOMACIITA0OHOTO BTOPTHEHHS Ta 3MEHIICHHSIM KIJIBKOCT1 KOMIIa-
HIH, 1110 IMIIOPTYBaJIM HAPTONPOIYKTH B YKpaiHy, a TAKOXK Uyepe3 pyHHyBaHHS Ha-
¢dTo0a3 1 60Kay MOPCHKUX IUISAXIB. AHAJIOTIYHA CUTYaIisl NPOCIIIKOBYEThHCS 3
I[IHAMU Ha AU3EJIbHE MaJIbHE Ta 3p1JKEHUIN ra3.

OTxe, MmiJ1 Yac MOBHOMACIITAOHOTO BTOPIHEHHS Pi3Ke 3pOCTaHHS BapTOCTI
NaJbHOTO CTAJIO OJHUM 13 KIHOYOBUX (DaKTOPIB, IO BIUIMHYJIO HA JIOTICTUYHY i-
ANBHICTh B YKpAiHi, 10 CBOEIO YEProl0 MO3HAYMIOCHh Ha KUTBKOCTI TPAHCHOPTY,
JOCTYITHOTO JIJIs1 BUKOPUCTaHHs. 3pyiiHOBaH1 HaTOOa3u, epedoi 3 mocTadyaHHsIM
MaJHLHOTO Ta 3pOCTaHHS IIH Ha HHOTO 3MYCHJIM TPAHCIIOPTHI KOMITaHii Ta mpuBa-
THUX TIEPEBI3HUKIB CKOPOUYBAaTH CBOi MepeBe3eHHs. Y 0araTh0oX BHUIAJKAX II€
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MIPU3BENIO JI0 3MEHIIICHHS KUIBKOCTI TPAaHCIIOPTHHUX 3aC001B HA MapIIpyTax, OCKi-
JHKW BUTPATH HA 1X 00CITYTrOBYBaHHS Ta 3allPaBKy NIEPEBUIILYyBaIA MOXKIMBHN 10~
xia. YacTuHa TpaHCTIOPTHUX 3ac00iB Oynia MOO1TI30BaHa AJis BINCHKOBHUX MOTPEO,
110 3MEHIIIIJIO TXHIO JOCTYITHICTD ISl ITMBLILHOTO BUKOPHUCTaHHS. Takuii po3Bu-
TOK TIOJI 0COOTUBO TOCTPO BiAUyBaBCS B 30HaX OOMOBUX [l Ta pETioHax i3 BU-
COKMM HaBaHTAKEHHSM 4Yepe3 €BaKyallilo HaCCIICHHS.

Posrnsmaroun 3a0e3medeHds pecypcaMu JIOTICTUYHOI JisSTTbHOCTI B YMOBax
BIHH, CJiI 3yTUHUTUCH HA PO3MISAII KITLKOCTI 3alHATHX Ta HaAWMaHHUX TIPAIliB-
HUKIB, TUHAMIKa SIKUX MPEICTaBIeHa Ha prcC. 3.
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Puc. 3. Kinvkicmos 3aunamux i HQUMAHUX NPAYi6HUKIG

HA JI02ICMUYHUX NIONPUEMCMBAX
Jlxepeno: moOy/J0BaHO aBTOPOM 3a JaHuMH [2].

3riJIHO 3 TaHUMH PHUC. 3 BUIHO, IO 3 ITOYATKOM ITOBHOMACIITAOHOTO BTOPT-
HEHH$ KUIbKICTh MPAalliBHUKIB JOTICTUYHOI raiy3l Ma€ TEeHIEHUIIO 10 3HUKCHHS,
110 MOSICHIOETHCA MOO1TI3AIEI0 BOMAIIB, CKIAJIChKUX TMPaIliBHUKIB, MEHEIKEPIB
JIAHIIOTIB MOCTaYaHHs, €BaKyalll€ero poOodoi CHIIM 3 30H 00MOBUX i, BUI3IOM
MPAIliBHUKIB 32 KOPJIOH y MOIIYKax O1IbII O€3MEYHUX YMOB JIJIs1 POOOTH Ta KUTTSI.

TakuM YMHOM, HEAOCTATHE 3a0€3MeUeHHs PECypCaMu JIOTICTUYHOT TIsITbHO-
CT1 B yMOBaX BIfHH € CEpHO3HOIO MPOOIEMOI0, siKa TOTpedy€e KOMITJIEKCHOTO Tij-
xoay A0 BupimieHHs. OCHOBHUMH HaNpsMKaMH MalOTh CTaTH ONTUMI3aIlisl HasB-
HUX PpEeCcypciB, BITHOBJICHHS KPUTHUYHOI 1HPPACTPYKTYpH, 3aTyuCHHS
MDKHApPOJIHOI JOTIOMOTH Ta BIPOBA/DKEHHS 1HHOBAIliN. YCHIINTHE BUPIMICHHS
IIbOTO 3aBJIaHHS CIIPUATUME IMIABUIIEHHIO €(EKTUBHOCTI JIOTICTUKH Ta €KOHOMi-
YHOI CTIMKOCTI B yMOBaXx BiiiHHU.

4. I1le oqHUM BUKJIMKOM, SIKHI MOCTA€E Mepes MiANnpUueEMCTBAMHU JIOT1ICTUYHOT
ranysi, € ekoHomiuHi mpyorowi. BiiiHa crippuuHuia craji eKOHOMIKH, 1HQIISIIO,
HecTauy (piHaHCYBaHHS, 1110 BIUIMBAE€ Ha MOXJIMBOCTI MiATPUMYBATH JIOTICTUYHI
JIQHIIFOTH.
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Pociiicpka BiliHa TpoTH YKpaiHM Ipu3Beia 10 CepHO3HUX 30UTKIB IS KO-
HOMIKH JIepKaBH, BKJIIOYAIOYM MMOBHY Jerpajarlito ii JOriCTHYHOI 1HPpacTpyk-
Typu. Ha chorosHi 3 m’sTu pi3HOBHU/IIB TPAHCTIOPTY 3apa3 (PyHKIIOHYIOTh JIHIIE
TPHU: aBTOMOOUTbHUMN, 3aTI3HUYHUN Ta TPYOONPOBITHUHN. Y 3B 3Ky 3 IUMHU MPO-
OsieMamu, MiANMPUEMCTBA IIYKAIOTh ONITUMAaJIbHI JIOTICTUYHI PIIlICHHS JJIsI TIepeBe-
3€HHS CBOiX TOBapiB [7].

Y noBoeHHUI niepiof, OUTBLIICTD IMIIOPTY Ta 6mu3bko 70 % excrnopry 3aikc-
HIOBAJIMCA MOPCHKUM HUIsIXOM. Y 2022 potii 00csATH BaHTaXKHUX MEPEBE3CHb 3aTi-
3HUIIEIO CKOpOTUiHCs Ha 65,3%, a MOBITPSIHUN TIPOCTIp HaZl YKpaiHOto OyB MOBHI-
CTIO 3aKpUTHH. Y 3B’A3Ky 3 OOMEXEHHSIMHU Y MOPCHKOMY Ta 3aTi3HUYHOMY
TPAHCTIOPTI BITYU3HSIHUN PUHOK TPAHCIIOPTHUX TOCIYT TIOYAaB HAJIaBaTH IepeBary
aBTOMOOUTHLHOMY TPAHCTIOPTY ISl IEPEBE3CHHS BAaHTAXKIB. Y PE3yJIbTaTl BAHTAXKO-
BIJIIPABHUKYU Ta MEPEBI3HUKU OYyJIM 3MYIIIEH1 3MIHUTH JIOTICTUKY €KCTIOPTHHUX Tie-
pEeBE3EHb Ta HAPABUTH BaHTaXI1 Yyepe3 3axXi/IHI MPUKOPIOHHI nepexoau [3].

OT1xe, y BOEHHUN 4ac €KOHOMIYHI TPYIHOIIl CTAHOBJISThH 3HAYHI MTEPEIIKOIN
JUIs pOOOTH JIOTICTHYHMX MIANPUEMCTB. BUCOKI BUTpaTH, CKOPOUCHHS JTOXO/IB 1
HecTaO1IbH1 (PIHAHCOBI MOTOKM BUMAraroTh HEraitHO1 peakilii JOTICTUYHMX ITiIM-
pueMcTB 1 ypsiny. Hectaua dinancyBaHHs 0OMeXy€e MOXKIIMBICTh 1HBECTYBaTH Y
Cy4yacH1 TEXHOJIOT11 3aXUCTY, 10 TOCUJIIOE PU3UKHU TSI IOTICTUYHUX orepaliii. B
yMOBax OOMEKEHHMX PECypciB HaBiTh HaMeEHI 3001 B iH(popMaliiiHii cucrtemi
MOKYTh MaTH KPUTHYHI HACIIKH, K JJIs MIAMPUEMCTB, TaK 1 JIsl TyMaHITapHUX
1 BIICbKOBHX ornepaliii. EKOHOMIYH1 TpyIHOIl HE JIMILIE YCKIIaIHIOITh 3a0e3me-
YEHHSI MaTepiajJbHUX PECYPCIB Ta KaJAPOBOTO CKJIAIY, aji€ il CTBOPIOIOTH CHPHUSIT-
JIMBUU IPYHT ISl 3aTOCTPEHHS 1H()OPMALIITHUX PU3HKIB.

5. Inghopmayivini puzuxu, K1 € OTHAM 13 KITFOYOBUX BUKJIMKIB, 1110 3aTPOXKY-
I0Th CTa0LILHOCTI, Oe3melll Ta eEeKTUBHOCTI JIOTICTUYHUX MPOIECIB. Y BOEHHUN
Yyac KaHaJM 3B’ 3Ky CTAIOTh HE JIUIIE 3ac000M YMpaBIiHHSA, ajl€ i Bpa3JIMBOIO TO-
YKOIO JIJISl aTaK, IIMUTYHCTBA Ta Ca00Taxy.

JloricTuuHa AiSIBHICTE € OHIEI0 3 HAUTIOIMTUPEHIMNX MUJICH T KiOep310-
YUHI[IB, KUJTbKICTh aTaK Ha 1HQPACTPYKTYPY B IIbOMY CEKTOP1 3pocTae. BrpydanHs
XaKepiB y poOOTy JOTICTUYHUX MIIMPUEMCTB MOKE CIPUUMHUTHU JTy>KE€ CEPHO3HI
Haciaku. 3okpeMa, y 2021 porri kibeparaka Ha THXKACHB MapajizyBaja poooTy
amepukaHcbkoi komnanii Colonial Pipeline, njo 3a0e3neuye nocrtauanus HadTo-
IPOAYKTIB AJisl MOJOBUHM cxigHoro y3oepexoks CIIA. OTxe, BAHTaXOBI1ANpPaB-
HUKH PETYJISIPHO MOTEPIAIOTh Bl XaKepiB, a 30UTKHU 1HAYCTPIi CATAIOTh JECATKIB
MUIBHOHIB foJapiB [12].

JloricTuyHa 1 TpaHCIIOPTHA Taly3l CTUKAIOThCA 3 Oararbma BUAaMH KiOep3a-
I'PO3, OCKIJIBKH CIIUPAOTHCS HA CKIIAIHY TEXHOJIOT1UHY iH(pacTpykTypy. Kitodo-
BHUMH 3arpo3amMu KibepOe3neku y cepi JIOTICTHKH, 110 MOXKYTh 3aBJIaTH HalO17Th-
X 30UTKIB €:
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- mporpaMHi araku. J{o 1i€i kareropii 3arpo3 BiTHOCATH yC1 MaHIMYJAIIT 13
pOrpaMHUM 3a0€3MeUeHHAM, 10 0e3MoCepeIHbO CHPSIMOBAHI Ha MOPYIICHHS
poboTtu cuctemu, abo Ha 3100y TTs IOCTYIY JIO ii pecypcis;

- anaparHi aTaky, CIpsIMOBaH1 Ha €JIEKTPOHHI MPUIAJY, 1110 MacOBO 3aCTO-
COBYIOTBHCSI B JIOTICTUYHIM rajay3i: BeOKamepH, MapIIpyTU3aTopu, KOHTPOJIEPH, Ce-
Hcopu loT, ckanepu, mpUHTEpH, aBTOMATU30BaHE CKIIAJChKe OONagHaHHs, poOo-
TOTEXHIKA TOIIO;

- 3aTpO3H Yepe3 JIAHIIOT TOCTaYaHHs, a caMe aTaKH, 10 3/A1MCHIOIOTHCS Ye-
pe3 MeBHUI MPOTpaMHUA MPOIYKT BiJl MocTavanbHuKa codry. Taki 3arpo3u Takox
HA3MBAIOTh aTaKaMU TPEThOi CTOPOHH;

- mu@dpyBaTbHUKU Ta ransomware — 1€ BIpyCH, sIKI HEKOHTPOJIbOBAHO TIO-
HIMPIOIOTHCA B Mepekax (HapUKIIa, 4epe3 €JEKTPOHHY TOIITY), MUGPYIOTh
(aiiny Ha ypakeHUX KOMIT I0Tepax Ta BUMararoTh rpollli;

- (IIIMHT — MOIIMPEHA MTPAKTUKA IHTEPHET-IIaXpaiicTBa, y sIKii 37I0YMHII HaMa-
raroThCsl BUKPACTH KOH(DIAEHIIIMHI TaH1: MapoJTl, JOT1HH, IJIaTHKHI PEKBI3UTH TOILIO;

- COLIAJIBHUM 1HXUHIPUHT — MMO€HAHHS IHCTPYMEHTIB TEXHIYHOTO 3JIaMy 13
METOJaMH COLIaTLHOIO Ta MICUXONOTIYHOTO BILIMBY HA KOPUCTYBaya. IX CyTHiCTh
3BOAUTHCS IO TOTO, a0M BBECTH >KEPTBY B OMaHY, a00 BUBECTH ii 3 €eMOLIAHO]1 Pi-
BHOBAru Ta MPUMYCHUTH i1 pO3KPUTH KOH(IICHINHI AaH1, HAJaTH JTOCTYII IO CHUC-
TE€MH, BAKOHATH BUMOT'H 3JIOUMHIS TOLIO;

- DoS ta DDoS — kibeparaku BiiMOBH B 00cimyroByBaHHi (denial of service,
distributed denial of service) nmepecniayroTh ayxe MPOCTy METY — MEPEBAHTAKUTH
PECYPCH CUCTEMH BEIMUE3HOIO KUIBKICTIO 3aIUTIB UM MAKETIB JaHUX, 00 CIIpUYH-
HUTH ii BIAMOBY. L1 MeTa Moxe OyTH JUId 3JT0YHMHIIIB KIHLIEBOIO, auke DDoS-araku
3aB/IAIOTh CYTTEBUX 30MTKIB. Ta BOHM TaKOXX MOXYTh CIIyTYBaTH TMPUKPHUTTIM ISt
CKJIQJIHIIIUX Kibeparak, a oTxe, OTpeOy0Th 0COOIMBOT MUIBLHOCTI [8].

[epeniueni Buau Kidep3arpo3 y JOTICTUYHIN ray3i B TIepiofl BiHU B YKpaiHi
CTalOTh OCOOJIMBO aKTyaJbHUMHU Yepe3 BAXKIUBICTH 11i€1 cepu s 3a0€3MEUCHHS
MOCTa4aHHs peCcypcCiB, TyMaHITapHOI IOTIOMOTH Ta BINCHKOBUX omepaitiii. Tomy mo-
CHJICHHSI KIOep3axuCTy € He JIMIIEe HEOOX1THICTIO, @ M CTPATErYHOI0 BUMOTOIO IS
3a0e3MeUYeHHs CTIMKOCTI BCI€T IepKaBHOI 1H(PACTPYKTYpH IiJ] Yac BIMHU.

OTxe, TOCTIIHKEeH1 KI04YOB1 MPOoOJIeMU JIOTICTHKY 1]l Yac BIMHU B YKpaiHi
JNEMOHCTPYIOTh KPUTHUHY 3aJI€XKHICTb L1€i cepH BiJ CTIMKOCTI IHPPACTPYKTYpH,
TEXHOJIOT1{ Ta KoopauHaiii. @13u4Hi pyiHyBaHHs, KiOep3arpo3u, po3ipBaHi JaH-
I[IOTY MMOCTaYaHHS Ta €KOHOMIYHI TPYIHOII CTBOPIOIOTHh CKJIAJH1 YMOBH JIJIS 3a-
Oe3rnedeHHs CTa0IbHOTO TPAHCIIOPTYBAaHHSI BAHTaXX1B, 30KpeMa r'yMaHITapHO1 J10-
MIOMOTH Ta PEeCypCiB ISl BINCHKOBUX.

BaxxnuBicTh TOTICTUKY SIK CKJIAJIOBO1 HaIlIOHATBLHOT O€3MEKN aKTyani3ye He-
OOX1AHICTh CUCTEMHOTIO MiJAXOAY J0 BUPIIICHHS MPOOJieM, MOJ0JIaHHS SKUX 3a-
0e3neunTh He Juile ePeKTUBHY MarepialbHO-TEXHIYHY 0a3y Mmij 4ac BIHHU, ajie
1 IOCWJIUTS ii CTIAKICTB Y JOBrOCTPOKOBIN NEPCHEKTUBI, CIPUSIIOUH Bi10Yy/I0BI Ta
PO3BUTKY €KOHOMIKH MicJi BIMCHKOBUX 1. ToMy pO3IIIHEMO IUISAXU MPOTHILL
3a3HAUYEHUM BHIIIE 3arpo3aM y cdepi JOTICTUYHOT AISUThHOCTI.
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Taxum unHOM, 1151 3a0€3MeueHHs CTabUTFHOCTI Ta €PEeKTUBHOCTI JIOT1CTHY-
HUX MPOLIECIB B YMOBAaxX BIHHU HEOOX1AHO pealizyBaTu HACTYITHI 3aX0/IH:

1. [Tocunenns xibepOe3neKkn, a came BIPOBADKEHHS Cy4YaCHUX CHCTEM 3a-
xucty iHdopmarii (aHTUBIpyCiB, OpaHAMAayepiB, CUCTEM BUSABICHHS BTOPTHEHb),
BUKOPUCTAaHHS OararopiBHEBOi aBTeHTU(]IKaIlli Ta mmdbpyBaHHS JaHUX, PETYIIS-
pHE HaBYaHHsI IEPCOHAITY KiOepririeH1 Ta 3a1HCHEHHSI MOHITOPUHTY CUCTEM Y pe-
YKUMI peabHOTO Yacy Jiisl BUBHAYEHHS OTEHLIMHUX 3arpo3;

2. JluBepcudikariis MapIIpyTiB Ta 3ac001B TPAHCIIOPTY, 110 Tepeadadae po-
3po0OKy albTepHATUBHUX MapIIpyTiB MepeBe3eHb, BUKOPUCTAHHS PI3HUX BHUJIB
TpPaHCTIOPTY (3aJ1I3HUYHOTO, aBTOMOO1JILHOTO, aBialliifHOTO, MOPCHKOTO) JIJIst MiHi-
Mi3allii pu3uKiB, 3aCTOCYBaHHS OC3MUIOTHUX JITAIBHUX arapariB IJis JOCTaBKU
BaHTaXIB y HeOe3meuH1 a00 BaXKKOIOCTYITHI TEPUTOPIT;

3. HeoOxigHicTh B po30ya0Bi pe3epBHOT IHPpacTPyKTypH, TOOTO OpraHizaiis
TUMYACOBUX CKJIAJIIB Ta Xa0iB y O€3MEUHUX perioHaxX, IHBECTYBAaHHS B PEMOHT i
BIJIHOBJICHHS TIOIIKO/KEHUX JIOPIT, MOCTIB 1 JIOTICTUYHUX 00’ €KTIB, BUKOPHC-
TaHHSI MOOUIBLHHUX CKJIAJIB;

4. BripoBajykeHHs €()EKTUBHOTO YIIPABJIIHHS PECYpCAMHU, a caMe ONTUMI3Y-
BaTH BUKOPWCTAHHS MabHOTO Yepe3 BIPOBAHKEHHS eHEproe(eKTUBHUX TEXHO-
JIOT1{, TPOBOAUTH TUTAHYBAHHS 3al1aciB pecypciB Juisl 3a0e3neueHHs oe3nepeoiii-
HOI pOOOTH Yy KPHU30BUX YMOBaX; HaJarOAUTH CHIBIpaALI0 3 MIKHAPOJHUMHU
napTHepaMHu JUIs 3a0e3MeYeHHsI TOCTYITY IO KPUTUYHO BaXKIIUBUX PECYPCIB;

5. HanaromxkeHHs B3aeMOJIIl MK JIEp)KaBHUMHU OpraHaMHU BIJIaJIA, BIACHKO-
BHUMH, BOJIOHTEPCHKUMH OPTaHi3alliIMU Ta MPUBATHUMHU KOMITAHISIMU 32 JJOTIOMO-
rOI0 BUKOPUCTAHHSA Cy4YacHUX IUIaTdOpM Il YHPaBIIHHS JIAHIIOTaMHU TOCTa-
YaHHS, 1110 JT03BOJUTH Kpallle KOOPJUHYBATH ONEparlii;

6. ITinroToBKa 10 HAA3BUYAWHUX CHUTYyalllil, 10 iepeadadae po3poOKy Iia-
HIB pearyBaHHs Ha 3arpo3u, popMyBaHHS KPU30BUX KOMaH/ /IS IIBUAKOTO BUPI-
HICHHS MPO0JIeM, TPOBEACHHSI PErYIIIPHOTO ayIuTy PU3UKIB 1 TECTYBaHHS TOTOB-
HOCTI1 CUCTEM.

7. BripoBaJiyKeHHSI IHHOBAIIMHUX TEXHOJIOTIM, a caMe aBTOMaTH3allii Ta Iu-
¢dpoBizailii JOTICTUYHUX MTPOIIECIB, BUKOPUCTAHHS IITYYHOTO 1HTEIEKTY ISl ITPO-
THO3YBaHHSI PU3HKIB Ta ONTUMI3AIll MapIpyTiB, OJTOKYEHH-TEXHOJIOTIN IS 3a-
XUCTY JaHUX 1 3a0€3MeUYEeHHS MPO30POCTI JIAHIIIOTIB MOCTaYaHHS;

8. 3ayyeHHsI MID)KHAPOJHOI AOIOMOTH, TOOTO BCTAHOBJIEHHS TAPTHEPCTB 13
MDKHApOJHUMHU TYMaHITApHUMHU Ta JIOTICTUMHUMM OpPraHi3alisiMHi, BUKOPHC-
TaHHS YCIIIIHOTO 1HO3€MHOTO AOCBIAY JUJISl yIPABIIIHHS JIOTICTUKOIO Y KPU30BUX
yMOBaX, a TaKoX OTpPUMaHHs (PIHAHCOBOI MIIATPUMKH JJI MOKPUTTS BUTPAT HA
BIJIHOBJICHHS 1HQPACTPYKTYPH;

9. 3abe3neueHHs MATPUMKN TIEPCOHATY JOTICTUYHUX KOMITaHii, TOOTO 3a-
Oe3medeHHsI BOJI1iB, ONIEPATOPIB Ta 1HIIOTO IEPCOHATY 3aco0aMu OE3MeKH, BKITIO-
Yyaloyn OpOHBOBAHI TPAHCIOPTHI 3acO0M, HAJaHHS TCUXOJOTIYHOI MiITPUMKH
MpaliBHUKAM, K1 MPAIIOIOTh Y 30H1 MiABUIIEHOTO PU3UKY, CTPaxXyBaHHS MEPCO-
HaJly, SIKUM Mpalroe B yMoBax OOMOBHX JIIH.
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[TiIcyMOBYIOUH CJI1]] 3a3HAYUTH, 110 peatizallis IUX 3aX0/11B CIPUITUME ITijI-
BUIIICHHIO CTIMKOCTI JIOTICTUYHOI rajy3i Ta 3a0e3neueHHI0 e(pEeKTUBHOTO TPaHC-
MOPTYBaHHS BaHTaXXIB HABITh Y CKJIaJIHUX YMOBAX BIHHHU.

BucnoBku. Jlorictika B yMOBax BiffHU CTHKA€TbCS 3 HU3KOIO BUKJIMKIB, SIKI
NOTpeOyIOTh CUCTEMHOTO MiIX0AY Ta BUKOPUCTAHHS 1HHOBAIIMHUX pimeHb. OcHO-
BH1 BUKJIUKH JIOTICTUYHO] raly3i B yMOBax BiifHU JEMOHCTPYIOTb il KPUTHYHY BaK-
JIMBICTH /17151 3a0€31eueHHs JKUTTEAISIbHOCTI KpaiHu. PyiHyBaHHS 1HPPaCTPyKTYypH,
Ki0ep3arpo3u, IepeprBaHHs JIAHITIOTIB ITOCTABOK, OpaK pecypciB 1 TPAHCIIOPTY, a Ta-
KOYK OpraHi3alliiiHi Ta €KOHOMIYHI TPYIHOII 3HAYHO YCKJIQIHIOIOTh BUKOHAHHS JIO-
riCTUYHUX 3aBlaaHb. 1[I BUKIMKKM MOTPeOytOTh KOMILIEKCHOTO IMiJIXOMy JI0 iX BHpI-
IIeHHs 3 00Ky Jep)kaBH, O13HECY Ta MIKHAPOIHUX MapTHEpiB. JlJis 3a0e3reueHHs
e()eKTUBHOCTI JIOTICTUKH HEOOX1THO BIPOBAKyBaTH KOHKPETHI 3aXO0/IH.

[nsixu mpoTUIii BUKJIMKAM JOTICTUYHOI Tally31 B yMOBaX BIMHU CIIPSIMOBaHI
Ha 3a0e3MeYeHHS CTIMKOCTI Ta aJaTUBHOCTI JIOTICTUYHUX MPOIECiB 0 HAI3BU-
JalHUX CUTYyariii. BoHU BKIIOYarOTh MOCUIIEHHSI K10epOe3IeKku, po3po0Ky ajabTe-
pHAaTUBHUX MApUIPYTiB, BIPOBAIKEHHSA 1HHOBALIMHUX TEXHOJOTIH, €()EeKTUBHE
YIOPABIIIHHS pecypcamMu Ta TICHY CHIBIIPAII0 MK yCiMa 3alliKaBJIEHUMHU CTOPO-
HaMu. OcoOnauByY yBary ciiijJi 3BepHYTH Ha AUBepcUQIKaLilo IHPpacTPyKTypH, 3a-
XHUCT TIEPCOHATy Ta MIBHUJIKC PearyBaHHs Ha HAJA3BUYAlHI CUTYyaIlii, a TAKOXX Ha
3aJly4eHHs] MI>KHAPOJIHOI MIATPUMKH Ta CTpaTeriyHe IUIaHyBaHHSA, 110 € KIIF0YO-
BUMH (PaKTOpaMU MOJI0JIAHHS BUKJIUKIB.
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LOGISTICS IN WAR: KEY CHALLENGES AND WAYS
TO COUNTER THREATS

In this article, the main challenges faced by Ukraine's logistics industry during the war are analysed.
One of the most serious challenges is physical destruction of transport infrastructure: destroyed bridges,
damaged roads, railway junctions and the blockade of seaports. These circumstances forced logistics com-
panies to look for alternative routes. Ensuring the safety of transport routes remains equally important. The
constant threat of shelling during transportation of goods and the high risk of loss of goods due to destruction
of warehouses, terminals and vehicles led to increase in insurance costs and the cost of logistics services.
Additional difficulties were caused by rising fuel and transport prices, shortage of specialised equipment and
loss of skilled staff, which made timely delivery more difficult and reduced efficiency of supply chains. In
response, companies were forced to look for alternative solutions, introduce new technologies, optimise re-
sources and adapt to new conditions to ensure supply stability and minimise losses. In addition, the war
caused a downturn in the economy, inflation and a lack of funding, which significantly affected the ability to
maintain the continuity of logistics processes. Information risks in the industry have increased the vulnera-
bility of logistics systems, making it difficult for them to function effectively.

Despite all difficulties, the industry demonstrates the ability to adapt. To ensure stable and effi-
cient logistics processes in times of war, the article formulates ways to counter key challenges, includ-
ing: strengthening cybersecurity, diversification of routes and means of transport, the need to build
backup infrastructure, implementing effective resource management, establishing cooperation between
state authorities, military, volunteer organisations and private companies, preparing for emergencies,
introducing innovative technologies, attracting international assistance. Implementation of these
measures will accelerate further development of logistics activities in Ukraine and become an important
factor in the country's economic recovery.

Keywords: logistics; war; transport infrastructure; resources; logistics chains; cybersecurity.
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	1. Перервані шляхи сполучення. Під час війни перервані шляхи сполучення стають одним із найсерйозніших викликів у сфері логістики. Військові дії, руйнування інфраструктури та зміни у маршрутах перевезень значно ускладнюють доставку товарів, гуманітарн...
	Об’єкти інфраструктури стали однією з ключових сфер, які зазнали найбільших атак з боку агресора, з розгортанням повномасштабної війни проти України. Найбільших руйнувань в інфраструктурі стали об’єкти дорожньої інфраструктури. По-перше, з урахуванням...
	Що стосується портів, то після повномасштабного вторгнення порти у Миколаєві, Херсоні та Ольвії не працюють. Наразі Україна не контролює морські порти у Маріуполі, Бердянську та Скадовську після їхньої окупації у 2022 році. Також після анексії Криму у...
	З початком війни українська залізниця стала однією з ключових структур, що забезпечує не лише перевезення вантажів і пасажирів, а й відіграє критичну роль у гуманітарних, евакуаційних та військових операціях. Залізниця стала важливим каналом для доста...
	За попередніми оцінками, загальний обсяг пошкодженого залізничного полотна становить до 507 км; кількість пошкоджених залізничних вокзалів і станцій – 126, з яких пошкоджено або знищено на підконтрольній території понад 53 і решта на неконтрольованих ...
	Щодо авіаційної галузі, то з початком бойових дій в Україні вона зазнала серйозних потрясінь. Війна суттєво обмежила функціонування цивільної авіації та вплинула на військову авіацію, зробивши її однією з ключових складових оборонної здатності країни....
	За попередніми підрахунками, загальний обсяг пошкоджень авіаційної галузі (аеропортів, аеродромів, авіаційної техніки, аеронавігаційного обладнання) становить близько 2,04 млрд дол. США. Закриття авіаційного сектору призвело до значного скорочення роб...
	Таким чином, перервані шляхи сполучення під час війни є серйозною проблемою, яка впливає на економіку, гуманітарну ситуацію та стратегічне планування держави. Ця проблема виникає через руйнування інфраструктури, бойові дії, обмеження доступу до трансп...
	2. Безпека транспортних маршрутів під час війни є одним із найсерйозніших викликів у сфері логістики. Ризик атак логістичних шляхів і небезпека мінування доріг змушує логістичні служби шукати альтернативні та безпечніші маршрути, що може значно збільш...
	Внаслідок широкомасштабного вторгнення країни агресорки 128 тисяч км² суходолу та 14 тис. км² акваторії України забруднені вибухівкою. Замінування українських територій суттєво впливає на сільське господарство, промисловість та соціально-економічне зр...
	Під час війни транспортні вузли, дороги, залізничні лінії та мости стають стратегічними об'єктами, які часто зазнають атак через їх критичне значення для забезпечення логістики, оборони та економіки. Контроль над транспортними вузлами забезпечує можли...
	3. Відсутність/обмеженість ресурсів. Брак пального, транспорту, персоналу та засобів зв’язку впливає на ефективність логістичних операцій. Це ускладнює постачання товарів, транспортування гуманітарної допомоги, виконання військових завдань та економіч...
	За час повномасштабного вторгнення рф вартість палива в Україні суттєво зросла, у тому числі через атаки на НПЗ та збільшення витрат пального на потреби армії [11]. Проаналізуємо середню вартість бензину А-95 (одну з найпопулярніших марок бензину), зр...
	Рис. 2. Динаміка цін на паливо за 2019-2024 роки
	Джерело: побудовано автором за даними [9].
	Згідно з рис. 2 бензин А-95 у 2024 році коштував 54,4 грн/літр, що на 91 % більше, ніж у 2019 році. Значне зростання спостерігалося у 2022 році з початком повномасштабного вторгнення та зменшенням кількості компаній, що імпортували нафтопродукти в Укр...
	Отже, під час повномасштабного вторгнення різке зростання вартості пального стало одним із ключових факторів, що вплинуло на логістичну діяльність в Україні, що своєю чергою позначилось на кількості транспорту, доступного для використання. Зруйновані ...
	Розглядаючи забезпечення ресурсами логістичної діяльності в умовах війни, слід зупинитись на розгляді кількості зайнятих та найманих працівників, динаміка яких представлена на рис. 3.
	Рис. 3. Кількість зайнятих і найманих працівників  на логістичних підприємствах
	Джерело: побудовано автором за даними [2].
	Згідно з даними рис. 3 видно, що з початком повномасштабного вторгнення кількість працівників логістичної галузі має тенденцію до зниження, що пояснюється мобілізацією водіїв, складських працівників, менеджерів ланцюгів постачання, евакуацією робочої ...
	Таким чином, недостатнє забезпечення ресурсами логістичної діяльності в умовах війни є серйозною проблемою, яка потребує комплексного підходу до вирішення. Основними напрямками мають стати оптимізація наявних ресурсів, відновлення критичної інфраструк...
	4. Ще одним викликом, який постає перед підприємствами логістичної галузі, є економічні труднощі. Війна спричинила спад економіки, інфляцію, нестачу фінансування, що впливає на можливості підтримувати логістичні ланцюги.
	Російська війна проти України призвела до серйозних збитків для економіки держави, включаючи повну деградацію її логістичної інфраструктури. На сьогодні з п’яти різновидів транспорту зараз функціонують лише три: автомобільний, залізничний та трубопров...
	У довоєнний період, більшість імпорту та близько 70 % експорту здійснювалися морським шляхом. У 2022 році обсяги вантажних перевезень залізницею скоротилися на 65,3%, а повітряний простір над Україною був повністю закритий. У зв’язку з обмеженнями у м...
	Отже, у воєнний час економічні труднощі становлять значні перешкоди для роботи логістичних підприємств. Високі витрати, скорочення доходів і нестабільні фінансові потоки вимагають негайної реакції логістичних підприємств і уряду. Нестача фінансування ...
	5. Інформаційні ризики, які є одним із ключових викликів, що загрожують стабільності, безпеці та ефективності логістичних процесів. У воєнний час канали зв’язку стають не лише засобом управління, але й вразливою точкою для атак, шпигунства та саботажу.
	Логістична діяльність є однією з найпоширеніших цілей для кіберзлочинців, кількість атак на інфраструктуру в цьому секторі зростає. Втручання хакерів у роботу логістичних підприємств може спричинити дуже серйозні наслідки. Зокрема, у 2021 році кіберат...
	Логістична і транспортна галузі стикаються з багатьма видами кіберзагроз, оскільки спираються на складну технологічну інфраструктуру. Ключовими загрозами кібербезпеки у сфері логістики, що можуть завдати найбільших збитків є:
	- програмні атаки. До цієї категорії загроз відносять усі маніпуляції із програмним забезпеченням, що безпосередньо спрямовані на порушення роботи системи, або на здобуття доступу до її ресурсів;
	- апаратні атаки, спрямовані на електронні прилади, що масово застосовуються в логістичній галузі: вебкамери, маршрутизатори, контролери, сенсори IoT, сканери, принтери, автоматизоване складське обладнання, робототехніка тощо;
	- загрози через ланцюг постачання, а саме атаки, що здійснюються через певний програмний продукт від постачальника софту. Такі загрози також називають атаками третьої сторони;
	- шифрувальники та ransomware – це віруси, які неконтрольовано поширюються в мережах (наприклад, через електронну пошту), шифрують файли на уражених комп’ютерах та вимагають гроші;
	- фішинг – поширена практика інтернет-шахрайства, у якій злочинці намагаються викрасти конфіденційні дані: паролі, логіни, платіжні реквізити тощо;
	- соціальний інжиніринг – поєднання інструментів технічного зламу із методами соціального та психологічного впливу на користувача. Їх сутність зводиться до того, аби ввести жертву в оману, або вивести її з емоційної рівноваги та примусити її розкрити ...
	- DoS та DDoS – кібератаки відмови в обслуговуванні (denial of service, distributed denial of service) переслідують дуже просту мету – перевантажити ресурси системи величезною кількістю запитів чи пакетів даних, щоб спричинити її відмову. Ця мета може...
	Перелічені види кіберзагроз у логістичній галузі в період війни в Україні стають особливо актуальними через важливість цієї сфери для забезпечення постачання ресурсів, гуманітарної допомоги та військових операцій. Тому посилення кіберзахисту є не лише...
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